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Administracion
de los puntos
problemadticos
de la nube

Las estrategias en la nube son complicadas.

A medida que las empresas trasladan sus recursos a la nube,

muchas de ellas se percatan de que un almacenamiento E194 % E185 %
mal administrado puede generar costes importantes.

Si bien la nube aporta muchas ventajas, también plantea

smbi ial | idad de las empresas de las empresas
retos nuevos en ambitos tan esenciales como la seguridad, dispone hoy en dia se basard primero en
la incertidumbre, los costes y la complejidad. de una estrategia de la nube en 20252

nubes multiples?t

Reton.° 1
La cibe rsegu FidCld El ransomware y otras modalidades de software malicioso
dificil no solo son un problema muy grande, sino que también estdn
€S dl f’ Cl empeorando.
= Solo en la primera mitad de 2022, se han producido 2800 millones de
En 2021, ataques de software malicioso. Esto representa un incremento del 11 %
el ransomware costo respecto a los seis meses anteriores.® ;Resultado? Las vulnerabilidades

alas empresas

20 000

de Tl se ha sorprendido de la gran cantidad de recursos que dedicaron

y los costes también aumentan de manera exponencial.

= En 2021, el coste promedio de un ataque fue de 1,85 millones de ddlares.*

a las herramientas de ciberseguridad y la administracion de datos.?

= Los errores de ciberseguridad son caros y pueden comportar la pérdida de
ingresos, multas, sanciones legales y dafios en la reputacion de la marca.



La incertidumbre, los datos registrados
pero no procesados y la falta de
visibilidad son peligrosos

La visibilidad de los datos, desde el perimetro y el ndcleo
hasta la nube, es esencial para la resiliencia y la proteccion
de los datos.

= Lamayoria de los responsables de Tl es incapaz de realizar el seguimiento
del espacio de los datos de toda la empresa, lo que dificulta ain mas
la proteccion de los datos, la deteccion de posibles amenazas como el
software malicioso, asi como la optimizacion de los costes y la complejidad.

= Segun la investigacion efectuada por Veritas, las personas encuestadas
indicaron la falta de claridad de sus datos. De promedio, tienen un 35 %
de datos registrados pero no procesados, un 50 % de redundantes,
obsoletos o triviales, y solo un 16 % de datos empresariales criticos.®
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| 0s costes se pueden Debido a un incremento de los requisitos de almacenamiento

disparar

que es dificil de asumir, los costes se incrementan muchisimo.

= |as soluciones antiguas de almacenamiento de datos no optimizan el uso,

lo que genera datos duplicados e innecesarios que se acumulan en varias

ubicaciones.

= Enlos Ultimos afos, los costes de almacenamiento de datos no han
dejado de crecer. McKinsey & Co. indica que en los cinco ultimos afios

de incremento

almacenamien-

50 % han aumentado un 50 %.°

@ enloscostes de = Desduplicar los datos, comprimirlos y después almacenarlos en un nivel

to de datos mas econdmico permite que las empresas ahorren hasta un 99 % en
comparacion con las instantaneas nativas de la nube.”

LLa complejidad se convierte en la opcion
predeterminada

Una acumulacion de herramientas, tecnologias y recursos
introduce capas adicionales de administracion de Tl en silos.

= Las herramientas basadas en la nube se pueden activar enseguida; sin embargo,

no pueden administrar infraestructuras distribuidas en varias nubes, lo que
incrementa el uso de herramientas diferentes y la complejidad operativa.

= A fin de controlar la complejidad, las empresas deben adoptar soluciones que
asuman y agilicen la administracién unificada de datos complejos, mejoren
la seguridady la proteccion de los datos, y permitan una arquitectura basada

en la nube que sea elasticay escalable.

El45 %
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necesarios para
administrarlas
adecuadamente®



|.a nube aun necesita La automatizacion es imprescindible para eliminar los costosos
h - oz errores comunes y manuales. Su valor es especialmente

mucha supervision aparente en casos prdcticos relacionados con:

manual = |atecnologia de administracion de datos autdonomos que, de forma

automatica e inteligente, protege los datos, a la vez que asegura su
cumplimiento, es segura y optimiza los costes.

= Lainteligencia artificial, el aprendizaje automatico y otras funciones
de automatizacion y escala automatica que admiten una arquitectura
A | basada en la nube elastica y escalable.

= Los dispositivos, contenedores y microservicios que maximizan las
prestaciones de las arquitecturas nativas de la nube.

Confusidn sobre el modelo de responsabilidad compartida.

Entre los proveedores de servicios en la nube y sus clientes, existe una confusiony una

ambigledad considerables respecto al modelo de responsabilidad compartida. En teoria, 0
muchos entienden que los proveedores de servicios en la nube son los responsables de
la resiliencia de la nube y que el cliente es responsable de la responsable de resiliencia
en la nube. Ahora bien, la ejecucion de estas responsabilidades sigue siendo vaga;
amenudo, los datos y las aplicaciones se quedan sin protecciény son vulnerables. .

Con una plataforma sofisticada compatible con los entornos modernos de nubes multiples,
Veritas posibilita un mayor control, la reduccidn de riesgos y costes y, al mismo tiempo,
asegura que pueda cumplir su parte del modelo de responsabilidad compartida.

Veritas lo cambia todo

Veritas ofrece tecnologia de préxima generacién que revoluciona
la administracion y la resiliencia de los datos, la ciberseguridad
y la sostenibilidad en la nube.

Mds informacién en www.veritas.com/es/es/solution/cloud-data-security
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