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/\LT/\ Performances et évolutivité de niveau entreprise pour
la protection des donnees des applications SaaS.
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Les applications SaaS (Software-as-a-Service),
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autrefois exceptionnelles, sont devenues la norme
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pour de nombreuses entreprises. La maintenance de
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ces applications est généralement moins colteuse et

Breakdown by content type ®

beaucoup plus simple que la gestion des applications
sur site, car le fournisseur SaaS s'occupe de toute

I'infrastructure ainsi que du logiciel d'application.

Cependant, dans le cadre du modele de responsabilité

partagée, les fournisseurs d'applications SaaS ne sont pas
responsables de |la sauvegarde des données des clients,

ce qui les expose a la fois aux attaques de ransomware B
et au risque de suppression, qu'elle soit accidentelle ou

malveillante. La responsabilité de protéger les données

des applications SaaS incombe entieérement au client.

Veritas couvre les données de vos applications SaaS

Protégez I'ensemble des données stockées sur vos plates-formes Saa$S et veillez a ce que vos données soient rapidement et facilement
récupérables en cas de suppression non planifiée ou d'attague de ransomware. Veritas Alta™ SaaS Protection (anciennement NetBackup

SaaS Protection) prend en charge :
= Microsoft 365 = Slack

- Boftes aux lettres, dossiers, messages et piéces jointes - Canaux, utilisateurs, messages et piéces jointes

Exchange Online = Box

- Sites, dossiers, fichiers, autorisations et métadonnées
SharePoint Online

- Fichiers, dossiers, autorisations et métadonnées

= Salesforce

- Sites, dossiers, fichiers, autorisations et métadonnées

. . - Prise en charge de deux catégories de produits
OneDrive for Business J 9 P

Salesforce clés : Service Cloud et Sales Cloud

- Utilisateurs, équipes, canaux, messages, enregistrements

_ N - - Protection des organisations de sandbox et de
de réunions et pieces jointes Teams

production

= Google Workspace
- Protection pour les objets standard et personnalisés,

- Boftes aux lettres, dossiers, libellés, messages et piéces tels que les dossiers, comptes, contacts, prospects,

jointes Gmail utilisateurs, contrats, etc.

- Fichiers, dossiers, autorisations et métadonnées Google - Conservation automatique des relations d'objets

Drive Salesforce trés complexes durant la restauration
- Docs, Slides, Sheets, Drawings et d'autres applications

G-Suite

- Recherche facile du contenu Salesforce a restaurer
a l'aide du moteur de requéte intégré ou de l'assistant

de restauration



Protéger plus que les données SaaS

Outre les données des applications SaaS, Veritas Alta SaaS Protection
prend en charge la sauvegarde et la restauration des données PaaS

(Platform-as-a-Service), notamment :
= Amazon Web Services (AWS) S3
= Stockage d'objets blob Microsoft Azure
= Stockage de fichier Microsoft Azure

= Données non structurées sur site

Prévenir la perte de données grace a une sauvegarde fiable
et une restauration flexible

Veritas Alta SaaS Protection backup-as-a-service (BaaS) vous permet
d'évoluer a travers les régions et les domaines, de sauvegarder en continu et

d'offrir des performances qui garantissent que votre sauvegarde ne prenne
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Une fois que Veritas Alta SaaS
Protection a écrit les sauvegardes,
celles-ci ne peuvent plus étre
modifiées. Nous considérons la
sauvegarde et la protection de nos
données comme I'une de nos lignes
de défense les plus importantes
[contre] une attaque de ransomware,
nous sommes srs que nos données
sont en sécurité avec Veritas. »

Nizar Radad, Head of IT, Qatar
Engineering & Construction Company

jamais de retard. L'intégration transparente avec les AP| Saa$S et PaaS

permet de maintenir facilement une sauvegarde synthétique compléte de vos

données, d'effectuer une sauvegarde de I'ensemble des données, de restaurer

les données a des niveaux granulaires et en lot vers 'emplacement d'origine ou un autre emplacement et d'utiliser la récupération pour

effectuer des restaurations au niveau des éléments.

Outre la sauvegarde de tous les objets de données, Veritas Alta SaaS Protection capture et peut restaurer des métadonnées importantes,

comme les autorisations.

Controle absolu

Vous définissez vos politiques de sauvegarde et vos autorisations ainsi que la région du cloud d'hébergement, ce qui vous donne un
controle total de la résidence des données et simplifie la conformité avec les réglementations relatives a la souveraineté des données.

Exportez rapidement les résultats de vos recherches en cas de demande d'enquéte électronique ou de vérification de la conformité.

Sécurité de I'entreprise

Bénéficiez d'un stockage sécurisé pour vos données de sauvegarde résidant dans une instance dédiée et conforme a la norme SOC 2
Type Il de la plate-forme de gestion des données Veritas a I'aide d'un chiffrement de bout en bout, d'une authentification multifactorielle et

de controles d'accés granulaires améliorés basés sur les réles (RBAC).

Evolutivité de I'entreprise

Les environnements Saa$S et PaaS peuvent atteindre une taille exceptionnelle. Vous avez donc besoin d'une solution de protection
des données qui s'adapte a la croissance de votre entreprise. Le stockage de sauvegarde de Veritas Alta SaaS Protection peut évoluer

en fonction des besoins, en passant facilement a plusieurs pétaoctets et a des milliards d'objets.

Protection contre @ Récupération 6 Solution a

les ransomwares flexible locataire unique
Fonctionnalités de sauvegarde Architecture de sécurité de
et de restauration approfondies pointe congue et adaptée

pour les principales applications aux besoins des grandes
Microsoft 365 de l'entreprise. entreprises.

Protege contre les pertes de
données dues aux menaces
modernes de cybersécurité,
telles que les ransomwares.
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9 le marché
Performances, évolutivité
et sécurité de premier
ordre pour les grandes
entreprises.

{q Souveraineté
des données
Lalocation dédiée et la prise en

charge a différents emplacements
permettent de contrdler la

La suite de solutions Veritas
Alta SaaS Protection est leader
sur le marché de la protection

souveraineté des données. des données d'entreprise.

Comment Veritas offre une protection des données des applications SaaS de premier plan

Sauvegarde prise en

charge

Microsoft 365

Options de reprise

Restauration granulaire

Sécurite

Stockage immuable

Plate-forme

Software-as-a-service
(SaaS)

Google Workspace

Restaurations en bloc

Listes d'autorisation et de
refus d'IP

Gestion de la résidence
des données

données pour I'exportation

Slack Restauration a un instant T Chiffrement de bout en bout Options de déploiement
flexibles
Box Choix du lieu de Authentification Prise en charge
restauration multifactorielle multirégionale
Amazon S3 Création de packages de Authentification unique Support multi-domaines

Stockage de fichiers et
Azure Blob

Objectifs de temps de
récupération (RTO) faibles

Listes de contrdle d'acces
(ACL)

Evolutivité a I'échelle des

pétaoctets

Objectifs de point de
récupération (RPO) faibles

Résilience contre les

ransomwares

Contréle d'accés basé sur

les réles (RBAC) amélioré

Conservation illimitée des

données

Veritas Alta SaaS Protection

A propos de Veritas

VERITAS
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Veritas Technologies est un leader dans la gestion des données multi-cloud. Plus de 80 000 entreprises,
dont 95 % des entreprises faisant partie du classement Fortune 100, font confiance a Veritas pour les aider
a assurer la protection, la restauration et la conformité de leurs données. Veritas est réputée pour sa fiabilité &
grande échelle, qui offre la résilience dont les clients ont besoin contre les interruptions qui pourraient survenir
en cas de cyberattaque, par exemple de ransomware. Aucun autre fournisseur n'est en mesure d'égaler la
capacité d'exécution de Veritas, avec la prise en charge de plus de 800 sources de données, de plus de
100 systemes d'exploitation, de plus de 1 400 cibles de stockage et de plus de 60 plates-formes cloud,
via une seule approche unifiée. Avec la technologie Cloud Scale, Veritas propose aujourd'hui sa stratégie
de gestion autonome des données, qui réduit les colts opérationnels tout en offrant une plus grande
valeur ajoutée. En savoir plus sur www.veritas.com. Suivez-nous sur Twitter : @veritastechllc.

Pour obtenir les coordonnées
pour le monde entier,
consultez la page :
veritas.com/company/contact
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