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Gerer les principaux
problemes du cloud

Les stratégies cloud ne cessent de se compliquer.

A mesure que les entreprises migrent leurs ressources

vers le cloud, beaucoup se rendent compte qu'un stockage 4
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mal géré peut entrafner des colts importants. Bien que le R . . ..
cloud offre de nombreux avantages, il crée également de 5
nouveaux défis dans des domaines critiques tels que la des entreprises ont des entreprises
sécurité, l'incertitude, le colt et la complexité. Qujourd'hui une donneront la priorité

stratégie multi-cloud*  au cloud d'ici 20252

La cybersécurité Les ransomwares et autres formes de malwares constituent
un énorme probleme, et ils se multiplient.
est complexe

= Au cours du premier semestre 2022, on a recensé 2,8 milliards
d'attaques de malwares. Cela représente une augmentation de 11 %

En 2021 les par rapport aux six mois précédents.®

ronsomwéres Résultat : les vulnérabilités et les colits montent également en fleche.

Oglgtcrz;tﬁszgx = Le colt moyen d'une attaque était de 1,85 million de dollars en 20214
20 milliards = Veritas a constaté que 77 % des dirigeants d'entreprise et des

de dollars responsables informatiques sont surpris par les dépenses qu'ils ont

consacrées a la gestion des données et aux outils de cybersécurité.*

= Les défaillances en matiere de cybersécurité sont colteuses et peuvent
entrainer des pertes de revenus, des amendes, des frais juridiques et
des dommages a I'image de marque et a la réputation.

Lincertitude, les données obscures et le

mangue de visibilité constituent un danger
g 9er 359

La visibilité des données, de la périphérie au cceur et au cloud, debdomées
. \ . \ 7 e 7 opscures
est essentielle & la protection et & la résilience des données.

= Laplupart des responsables informatiques ne sont pas en mesure de 50 o/
suivre I'ensemble de I'empreinte des données de leur organisation, ce qui
rend plus difficile la protection de toutes leurs données, la détection des
menaces potentielles telles que les malwares et 'optimisation des colts
et de la complexité.
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= Selonune étude de Veritas, les personnes interrogées manquent
de clarté sur leurs données. En moyenne, les données de leurs
organisations sont composées de 35 % de données obscures, de 50 %
de données redondantes, obsolétes ou triviales (ROT) et de seulement
16 % de données critiques.®

Les colts peuvent A mesure que les exigences de stockage de données
se mu/tiplier augmentent, les colts augmentent.

= Les solutions de stockage de données existantes n‘optimisent pas
l'utilisation, ce qui entraine I'accumulation de données en double et
inutiles a plusieurs endroits.

G = Les colts de stockage des données n'ont cessé d'augmenter ces
| 2% . ’ q 2 .
..M r 50 % derniéres années. Lentreprise McKinsey & Co., experts en conseil en
. c 2 , ) stratégie a I'échelle internationale, rapporte qu'ils ont augmenté de
G daugmentation 50 % au cours des 5 derniéres années.®
c @ descoltsde © :
StOdeag? des = En dédupliquant et en compressant les données, puis en les stockant
onnées

sur un niveau de stockage moins cher, les entreprises peuvent réaliser
des économies de stockage allant jusqu'a 99 % par rapport aux
instantanés natifs du cloud.”

La complexité devient le parametre par défaut

L'accumulation d'outils, de technologies et de ressources implique 4 5 O/O

Imtrgdu.ctlon deg mveauxlsuppllementa/res d'administration et de des applications sont

gestion lnformathues cloisonnées. réparties sur plusieurs
clouds

= Bien que les outils cloud natifs puissent étre rapides a activer, ils ne peuvent
pas gérer les données dans des cadres multicloud, ce qui entraine des outils

plus disparates et une complexité opérationnelle. 83 %

= Pour mafltriser la complexité, les entreprises doivent adopter des solutions qui des organisations n‘ont
pas les ressources et

prenhent en charge gt ratlonallsent. la gestion unifiée des données complexes, l'expertise nécessaires
améliorent la protection et la sécurité des données et prennent en charge une pour les gérer

. . s . s . 8
architecture cloud native élastique et évolutive. correctement

Le cloud nécessite fOUjOUI’S Lautomatisation est essentielle pour éliminer les
une grcmde quantité de erreurs manuelles courantes et colteuses. Sa valeur

] est particulierement évidente pour les principaux cas
surveillance manuelle dutilisation concernant :

= Latechnologie de gestion autonome des données qui protege
automatiquement et intelligemment les données tout en
garantissant leur conformité, leur sécurité et l'optimisation
010 des colts.

101 = Lintelligence artificielle (IA), 'apprentissage automatique (ML) et
d'autres fonctionnalités d'automatisation et de mise a I'échelle
automatique qui prennent en charge une architecture cloud native
évolutive et élastique.

5 6 0 c 0 0 o ¢ = Les appliances, les conteneurs et les microservices qui optimisent
. les capacités des infrastructures natives du cloud.

Confusion autour du modele de responsabilité partagée.

Le modele de responsabilité partagée est entouré de beaucoup de confusion et
d'ambiguité entre les fournisseurs de services cloud et leurs clients. Beaucoup

comprennent en théorie que les fournisseurs de services cloud sont responsables de &) &)

la résilience du cloud et que le client est responsable de la résilience dans le cloud. L.
Mais I'exécution de cette méthode peut encore étre vague et laisse souvent les . .
données et les applications sans protection et vulnérables. . . .
Gréce a une plate-forme sophistiquée qui prend en charge les environnements multi- n n :

cloud modernes, Veritas permet un meilleur contréle, une réduction des risques et
une meilleure gestion des cots, tout en veillant a ce que vous respectiez votre part
du modele de responsabilité partagée.

Veritas change tout

Veritas propose une technologie de nouvelle génération qui révolutionne la gestion
des données, la résilience, la cybersécurité et la durabilité dans le cloud.

En savoir plus sur www.veritas.com/fr/fr/solution/cloud-data-security
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