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エグゼクティブ・サマリー (概要)

データセンターのアーキテクチャは、従来のオンプレミス設計から、オンプレミスとパブリッククラウドサービスの組み合わせへと進化

しています。事実、ESG 調査レポート『2022 Technology Spending Intentions Survey』では、大企業の 94% がマルチクラウド

戦略を採用しており、オンプレミスに留まるのは、アプリケーションとワークロード全体で 23% と予測されています。クラウドファース

ト戦略を採る企業でも、規制、セキュリティ、パフォーマンスなどの理由からオンプレミスに置いておく必要のあるデータはあります。 

企業は、回復力と運用の柔軟性を高めるために複数のクラウドプロバイダを利用することが多く、新しい標準データセンターをハイブ

リッドおよびマルチクラウドのモデルとしています。

オンプレミスと複数のクラウドにあるデータの保護は非常に複雑になります。クラウドサービスプロバイダやオンプレミスのデータ保

護プラットフォームには、それぞれ独自のインターフェースと操作手順があり、そのいずれも相互に互換性がありません。オンプレミスの

データ保護プラットフォームには、クラウドに接続し、場合によってはクラウド機能を活用するものもありますが、いずれにしてもオン

プレミスのインフラ要件を満たすように管理する必要があります。そうなると、サイロが無秩序に拡大します。これはアーキテクチャ、 

戦略、運用に関する要件が複数になるためであり、コスト、リスク、ランサムウェアなどのサイバー脅威にさらされる可能性が増大します。

また、クラウドサービスプロバイダも責任共有モデルで運営されており、データ保護は顧客の責任となります。そのため、データ保護のた

めのツールは、以下のような基本的なものしか提供されていません。

 Υ 独自仕様で、他のプラットフォームとの互換性がない

 Υ スナップショットベースのため、リカバリオプションが限ら

れる

 Υ 通常はアプリケーション対応のデータ保護に適していない 

企業が直面する主な課題には、次のようなものがあります。

 Υ 複数の管理者に対する、クラウドやオンプレミスのさまざまなデータ保護ソリューションの運用手順の教育

 Υ 複数のサポート契約とサービス組織の管理

 Υ 費用対効果、安全性、ランサムウェア攻撃からの回復力が高い、ベンダー固有のソリューションを提供するために必要な専門知識の

習得と保持

 Υ 日常的なバックアップ操作に伴う予期せぬエグレスコスト

ハイブリッドおよびマルチクラウドソリューションの管理を容易にするには、エンタープライズレベルの保護を提供し、データの保存場

所に関係なく同じように動作する、包括的なデータ保護ソリューションが必要です。ここでリスクと複雑さの解消に役立つのが、ベリタス

のハイブリッドおよびマルチクラウドデータ保護です。Fortune Global 500 企業の 87% に採用されている、実績あるデータ保護ソ

フトウェアソリューション NetBackup をベースとしており、全世界で 100 エクサバイト以上のデータを保護しています。
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図 1.ベリタスのハイブリッドおよびマルチクラウドデータ保護ソリューション
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ベリタスは、NetBackup を活用した単一のデータ保護

ソリューションを提供しています。このソリューションを

利用すれば、ハイブリッドおよびマルチクラウドのデータ

センターのフットプリント全体を管理できます。その高い

柔軟性により、パブリッククラウドとプライベートクラウ

ドでバックアップを実施し、保存することができます。ベ

リタスのハイブリッドおよびマルチクラウド保護ソリュー

ションには、完全に管理されたセカンダリストレージオプ

ションを NetBackup ユーザーに提供する、クラウドベー

スの Storage-as-a-Service である Veritas Alta™ 

Recovery Vault が含まれています。NetBackup で保

護できるものはすべて、データソースがオンプレミスか

パブリッククラウドのワークロードかを問わず、Veritas 

Alta Recovery Vault に保存できます。NetBackup へ

のシームレスな統合により、セキュリティやコンプライアン

スポリシーに関して妥協することなく、クラウドストレージ

の簡素化と無制限の拡大/縮小が実現します。

これはハイブリッドおよびマルチクラウドに最適化されており、単一の UI で管理しやすく、安全なサイバーレジリエンスソリューション

を提供し、同時に隠れたコストと全体的な二酸化炭素排出量を低減します。同様の UI により、すべてのデータコピーがどこにあるかを

いつでも明確に可視化できるため、保護と回復が容易になります。また、アプリケーションをストレージ層、クラウドサービスプロバイダ

間で移行する場合でも、オンプレミスシステムに戻す場合でも、同じデータ保護戦略を維持できる柔軟性を備えています。

ベリタスのハイブリッドおよびマルチクラウドデータ保護ソリューションの構成は以下のとおりです。

 Υ Veritas Alta™ Data Protection: クラウド統合の最適化とクラウドリカバリの自動化を実現する NetBackup ソフトウェア

 Υ NetBackup Flex Scale: ランサムウェア攻撃からの回復力に優れたプライベートクラウドデータ保護を最も迅速に実現

 Υ Veritas Alta Recovery Vault: クラウドベースの Storage-as-a-Service であり、最も簡単な方法として、Microsoft Azure ま

たは AWS を使用して パブリッククラウドベースの改ざん不可能なストレージを NetBackup に追加

 Υ Veritas Alta™ View: サービスとして提供される安全な管理コンソールで企業全体のデータを 1 つのビューに集約することで、ベ

リタスが管理するすべてのドメインの可視性と制御を強化

コストと二酸化炭素排出量の低減

クラウドプロバイダでは使用量に対してのみ課金しており、保存データ量を減らすため

の重複排除ツールは提供していません。スナップショットはスペース効率に優れていま

すが、重複排除を行わないと、クラウドプロバイダのバックアップツールを使用する場

合に大幅なコスト増を招く可能性があります。スナップショットの頻繁な作成とデータ

の長期保持の必要性により、スペース効率が著しく低下してデータの再構築に時間が

かかり、長期にわたって取得されたスナップショットの長いチェーンをマージしなけれ

ばなりません。さらに、サイトの保護、追加のリカバリオプション、ランサムウェアによ

る改ざん防止のためにデータを複製している場合、すべてのコピーにもこのようなコス

トがかかります。

バックアップは冗長性が高いため、コスト削減には、バックアップデータに高度な重

複排除技術を使用することが最も効果的です。ベリタスは、高度な重複排除技術の

リーダーであり、長年にわたるエンジニアリングと、データ重複排除に特化した 80 件を

超える特許を取得しています。そのテクノロジによってバックアップデータの重複排除

と圧縮が可能になり、最大 98% のコストを削減できます。

最大

TB/時

957

図 2. 単一 UI によるデータ保護環境全体の管理

https://www.veritas.com/ja/jp/alta/data-protection
https://www.veritas.com/ja/jp/protection/netbackup/netbackup-flex-scale
https://www.veritas.com/ja/jp/alta/recovery-vault
https://www.veritas.com/ja/jp/alta/view
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NetBackup では、NetBackup サーバー (データ処理を一元化する)、またはクライアント (ネットワークスループットをさらに低下さ

せてバックアップパフォーマンスを向上させる) のどちらで重複排除を行うかを選択できます。NetBackup Flex Scale は、クライアント

側重複排除により、最大 957 TB/時のバックアップパ

フォーマンスを実現しています。

また、NetBackup では、Universal Share を使用

した NFS (Network File System) および CIFS 

(Common Internet File System) プロトコルによって、

重複排除されたストレージへの直接かつ安全なアクセ

スが可能です。新しいデータの Universal Share への

保存は、以前の NetBackup によるデータの取り込み

と同じく、重複排除による節約につながります。

NetBackup Flex Scale は、サービス停止時にビジネ

スを迅速に復旧させるために必要なリカバリ速度と並列

処理を考慮して最適化されています。複数のリカバリ操作を並行でき、仮想マシン (VM) やアプリケーション (Oracle、MSSQL など) に

保存されている最も重要なデータに即時にアクセスできます。そのためには、マウント可能なバックアップイメージの読み取り専用コピー

を渡します。これによってバックアップイメージやデータのリカバリ能力に影響を与えることなく、即時にデータにアクセスできます。

社内の NetBackup Flex Scale テストでは、バックアップイメージから数千台の VM をマウントできるため、ユーザーは即座にデータ

にアクセスできるようになりました。

さらに、別のサイトへのデータの複製も高

度に最適化されており、ネットワークやスト

レージのコストを削減できます。これは重

複排除による節約が維持されており、一意の

セグメントデータのみがソースロケーション

から送信されるためです。

NetBackup Flex Scale に書き込まれる

データは、重複排除データの 2 MB チャン

クに 8:4 の消去訂正符号を使用するクラ

スタ化ファイルシステムによってさらに最

適化されます。これにより、プライベートクラウドに保存されている NetBackup データについて、ライセンスコストを最小限に抑え、

スペース効率、パフォーマンス、および回復力を最大限に高めることができます。

クラウドに送信されて保存されるデータには、効率向上のために最適化された同じ NetBackup 重複排除エンジンが利用されます。

つまり、より多くのデータが圧縮され、従来よりも少ないネットワークとメモリで、さらに多くのクラウドリソースを利用できるようになり

ます。また、固定バックエンド TB に基づいた価格設定により、隠れたコストを回避できます。

ローカルにデータを書き込む場合でも、クラウドにデータを書き込む場合でも、NetBackup はオンプレミスのデータフットプリント

とクラウドに送信・保存されるデータ量を削減します。こうしたグローバルな重複排除により、次のような大幅なコスト削減につなが

ります。

 Υ インフラとライセンスコストの削減

 Υ バックアップ操作で消費されるネットワーク帯域

幅の量を削減

 Υ バックアップの高速化と頻度向上、バックアップ

ウィンドウの短縮による、リカバリポイント目標 

(RPO) を短時間化

統合データ保護管理、スナップショットからの弾力性に優れたバックアップ、最適化された重複排除エンジンを組み合わせることで、スト

レージと二酸化炭素排出量を 98% 削減できます。

アプリ

アプリ

CIFS

NFS

シェア

インスタントア
クセス
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図 3. アプリケーションデータに瞬時にアクセス

サイト A

クライアント 重複排除 重複排除

サイト B

図 4. 重複排除による節約の維持のため、クライアントから、およびプライ
ベートサイトとパブリックサイトの間で一意のブロックのみを送信

二酸化炭素排出量
を 98% 削減

1 ペタバイトの最適化されていないデータをクラウドに保存した場合、
CO2 排出量は 3.5 から 0.08 メトリックトンになります。
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管理の簡素化

ベリタスのハイブリッドおよびマルチクラウドソ

リューションは、あらゆる場所にあるデータを

各種ビューでいつでも表示するための共通イン

ターフェースを提供します。管理レベルに応じて、

次のようにデータを表示および管理できます。

 Υ すべての企業のデータが集約された単一の 

UI からエンタープライズ全体を管理

 Υ NetBackup、クラウドベースのストレージ、

オンプレミスのプライベートクラウドインフ

ラの状況を把握できる単一の UI から企業

全体を管理

Veritas Alta Recovery Vault を使用すれば、ク

ラウドベースのストレージの構成が簡単になり、 

複数のクラウドストレージプロバイダのサービス

を活用するための独自のスキルや配備戦略が不

要になります。さまざまなクラウドストレージ

プロバイダと直接連携するのではなく、他のハ

イブリッドおよびマルチクラウドデータ保護ソ

リューションと同じ直感的なインターフェースを

使用して、NetBackup から直接、クラウドスト

レージリソースと保持ポリシーをプロビジョニン

グ、管理、および監視することができます。また、

Veritas Alta Recovery Vault に保存された

データは、イメージ共有を利用して、プライマリドメインはもちろん、別のドメインやクラウド環境の代替サイトにリストアすることができ

ます。

シンプルな運用は、管理ライフサイクル全体にも行き渡っています。

 Υ ストレージライフサイクルポリシーにより、データの保存場所と保存期間を管理できます。クラウドでも、最大有効期間に制限はあ

りません。たとえば、データセンター内で稼働するアプリケーションのバックアップを NetBackup Flex Scale プライベートクラウ

ドに 30 日間保存した後でも、Veritas Alta Recovery Vault のクラウドベースストレージに移行すれば長期保存できます。

 Υ 新しいワークロードを検出し、保護ポリシーを自動的に適用できます。

パブリッククラウドと同様に、NetBackup Flex Scale は、次のように自動化されたいくつかのプロセスで管理を簡素化するように設

計されています。

 Υ 配備: 構成の詳細を入力するだけで、自動化されたプロセスによってクラスタと NetBackup が構成されます。

 Υ ノードの交換: 障害の発生したノードを交換する、テクノロジを更新する、あるいはプライマリサービスを実行しているノードを交換

する場合であっても、データを移行する必要はなく、ワンクリックで簡単にノードを交換できます。

 Υ リカバリ操作: コンテナ化されたサービスと管理ソフトウェアは、ハードウェアやサイトの障害を自動的に検出してリカバリする、

回復力のあるストレージとサーバー構成を使用して配備されます。

 Υ ローリングアップグレードまたは並行アップグレード: OS、ドライバ、および NetBackup ソフトウェアのアップグレードがまとめて

パッケージ化されています。安全なローリングアップグレードまたは並行アップグレード (管理者が選択) をワンクリックで開始で

き、開始されたアップグレードはクラスタ内のすべてのノード (デュアルサイト、単一ドメイン構成の場合は両方のサイト) で同時に実

行されます。アップグレードエラーが発生した場合は、ロールバック操作が自動的に実行されます。

 Υ アクティブ/アクティブのデュアルサイト構成を設定するシンプルなプロセスを自動化: サイトで障害が発生した場合、管理者はワンク

リックでリカバリプロセスを開始して、約 10 分でバックアップとリカバリのジョブを再開させることができます。

図 6.単一の UI から企業を管理

図 5. 単一の UI からエンタープライズを管理

https://www.youtube.com/watch?v=9agxRNpApTk
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手動
• アップグレードパッケージの追加
• アップグレードの開始

事前チェック ミラーパーティション ローリングアップグ
レードまたは並行

アップグレード

コンテナのスナップ
ショット

NetBackup の
アップグレード

自動アップグレードプロセス

プラットフォームソフト
ウェアアップグレード

NetBackup ソフトウェア
アップグレード

現在

新規

図 7. ローリングまたは並行アップグレードプロセスの自動化

プライベートクラウドの拡大縮小

NetBackup Flex Scale はクラウドスケールテクノロジを搭載しており、簡単に容量を追加し、同時実行ジョブを増やすことができます。

新しいノードの電源を入れ、ネットワークの詳細を入力するだけで、業務を中断させずに以下のようなバックグラウンド処理が自動で行

われます。

 Υ クラスタ全体のデータのバランシング

 Υ 新しい NetBackup サービスの開始

 Υ クライアント側やポリシーを変更せずに、バックアップ履歴と現在のシステム負荷から得られたインテリジェンスを使用して、新しい

ノードを含むクラスタ内のノード全体にバックアップとリカバリのジョブを最適に分散化

サイバーレジリエンス

サイバー攻撃やランサムウェア攻撃からの保護に関する課題には、データの場所に関係なく必ず直面することになるため、オンプレミス

環境と同じ戦略でクラウド環境を保護することも同じく重要になります。

ハッカーが悪用しやすい攻撃対象は、サイロのスプロール化の規模に応じて拡大します。スプロール化の管理の複雑さは、攻撃者がお客様

の環境に忍び込んで大混乱を引き起こす可能性をはらんでいます。NetBackup ハイブリッドおよびマルチクラウドソリューションなら、 

次の方法で攻撃対象を減らすことができます。

 Υ 単一のプラットフォームですべてのデータを保護

 Υ ローカルおよびクラウドに保存されたデータの可視性を完全に確保

 Υ 影響を受けたデータの迅速なリカバリを実現

バックアップデータの攻撃からの保護には、攻撃対象の削減に加え、多くの要因が関与しています。一般的に最初に考えつくのは、データ

を読み取り専用として保存し、設定した保持期間中は削除できないようにする、改ざん不可能な WORM (Write-Once, Read Many) 

ストレージです。しかし、これは解決策のほんの一部にすぎません。NetBackup ハイブリッドおよびマルチクラウドソリューションで

は、パブリックおよびプライベートクラウドインフラ向けに改ざん不可能な WORM ストレージをサポートしています。その内容は次の

とおりです。

 Υ AI/ML ベースの異常検出: バックアップデータに対する予期しない変更 (攻撃によるものの可能性がある) を特定してフラグ付け

 Υ ポリシーベースのイメージ保持: バックアップイメージを削除できない期間を定義

 Υ KMS 暗号化: 転送中のデータを暗号化

 Υ マルウェアスキャンの統合: 高い異常スコアに基づいて自動的にトリガー、またはオンデマンドで実行して未感染のファイルのみを

リカバリ対象にする

 Υ 分離型リカバリ環境 (IRE) オプション: エアギャップソリューションの場合

 Υ 業務を中断しないランサムウェアリカバリリハーサル
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セキュリティポリシーとコンプライアンスポリシーを確実に制御するために、Veritas Alta Recovery Vault では、NetBackup のロック

ダウンされたセキュリティポリシーとロールベースの認証ポリシー内から、すべてのパブリッククラウドの Storage-as-a-Service リ

ソースをプロビジョニングおよび管理できます。これにより、クラウドプロバイダ間で個別のアカウントやユーザーインターフェースを用意

する必要がなくなります。

プライベートクラウドソリューションである NetBackup Flex Scale は、複数のインフラ層のセキュリティ強化により、ランサムウェア

攻撃からの回復力を強化し、バックアップデータをさらに保護します。ゼロトラストアーキテクチャを使用し、デフォルトで高い安全性を

実現できるように設計されており、次のような改ざんも消去も不可能なインフラでデータの保護をサポートします。

 Υ システム強化

 Υ 安全性の高いコンプライアンスクロックとタイマーを統合

した、改ざんも消去も不可能なストレージ

 Υ 保管中の暗号化

 Υ サービスの分離とネットワークのセグメント化を実現する

コンテナ

図 6: 組み込みの多層型セキュリティ

ファイアウォールによる社内
サービスへのアクセスの遮断

管理者アクセ
スの制限

強制アクセス制御 リモートからの破壊的
な操作の制限

ルートアクセス
権限の削除

IDS、IPS、
AIDE

STIG は最新の 
DISA プロファイ

ルに準拠

暗号化

FIPS 140-2 
準拠

WORM ストレージ コンプライアンスクロック

限定サービスへの権限 コンテナの分離 ネットワークのセグメント化

ファイルシス
テムの分離

MSDP

MSDP

IA、Universal Share

シェアシェア

ポリシーベー
スの保持

マルウェアス
キャン

NetBackup 
異常検出

クラウドネイティブツールとの比較

クラウドサービスプロバイダと比較した Veritas Alta Data Protection で利用できるバックアップ保護は以下のとおりです。

機能 クラウドサービスプロバイダ Veritas Alta Data Protection

スナップショット 高度なアプリケーション機能
との統合が限定的

 Υ API フックまたはネイティブベンダー統合により、サポート対象のすべての
ワークロード向けにアプリケーション対応

 Υ クラウドプロバイダのスナップショットと統合し、そのアクティビティの自動化
によってさらに高度なリカバリオプションを提供

 Υ アプリケーション API と直接統合し、ストリーミングバックアップオプション
を追加

新しいアプリ
ケーションのサ
ポート

優先度が低い  Υ 現在、800 以上のワークロードに対応

 Υ 新しいワークロードへの優先的な対応

配備オプション クラウド固有 場所を問わない:

 Υ オンプレミス

 Υ シングルクラウド、ハイブリッド、マルチクラウドのどの環境にも対応

 Υ 仮想化またはコンテナ化 (Kubernetes、OpenStack などによる)
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Veritas Alta Data Protection、NetBackup Flex Scale、Veritas Alta View、Veritas Alta Recovery Vault から構成されるベ

リタスのハイブリッドおよびマルチクラウドデータ保護ソリューションなら、ハイブリッド環境とマルチクラウド環境に対するエンタープ

ライズクラスのデータ保護の提供に伴う複雑さを解消できます。クライアントやデータの場所にかかわらず、単一のインターフェースと同

一の NetBackup ソフトウェアですべてを管理できます。

NetBackup では、ローカルにデータを書き込む場合でも、クラウドにデータを書き込む場合でも同じ重複排除技術を使用するため、オ

ンプレミスのデータだけでなく、クラウドに転送・保存されるデータの量も削減できます。こうしたグローバルな重複排除により、次のよ

うな大幅なコスト削減を実現できます。

 Υ インフラとライセンスコストの削減

 Υ 二酸化炭素排出量の低減

 Υ ネットワークバックアップ帯域幅の削減

 Υ バックアップの高速化と頻度向上、バックアップウィンドウの短縮による、短時間の RPO

ベリタスのハイブリッドおよびマルチクラウドデータ保護ソリューションは、多層型の統合セキュリティとランサムウェア攻撃に対する

回復力を備えているため、データを迅速にリカバリできるという信頼性が得られ、必要なときにいつでもデータを利用できるようにし

ます。

エージェントや
バックアップ API 
が存在しない場合
でもデータベース
やその他のワーク
ロードを保護

制限あり  Υ NetBackup サーバー上の重複排除ストレージは Universal Share を使用し
て安全な共有としてプロビジョニング可能

 Υ Universal Share は、API の完全サポートと共有の一元管理により、圧縮や
重複排除を使用してデータを保存するネットワーク接続ストレージ (NAS) と
しても利用可能

レプリケーション  Υ クラウド固有

 Υ サイトレプリケーションが
限定的

 Υ ライフサイクル管理がない

 Υ ライフサイクル管理による任意の場所への自動レプリケーション (リージョン
およびクラウドプロバイダ内/間)

リカバリ  Υ リストアオプションが限定
的

 Υ ク ラ ウド プ ロ バイダと の
オーケストレーション機能
がないため、手動でのリカ
バリが必要

 Υ 複数のリストアオプション (個別リストア機能を含む)

 Υ アプリケーション統合によるリカバリオーケストレーション

ディザスタリカバ
リ

 Υ ハードウェア障害時の対策

 Υ データ管理は顧客の責任

 Υ データリカバリは同一クラ
ウドに限定   

 Υ 潜在的なランサムウェア攻撃を回避するため、地理的に離れた場所にある複
数のコピーのライフサイクルを管理

 Υ 災害発生時にデータの継続性の維持が可能

 Υ リージョン間、アベイラビリティゾーン間、オンプレミスとクラウド間、クラウ
ドサービスプロバイダ間のデータレプリケーションなど、ディザスタリカバリ
計画オプションを改善

 Υ クラウドサービスプロバイダ間でのデータの移動や、オンサイトへのデータの
回帰を行う場合に、データの移行性を実現

自動検出 なし クラウドインテリジェントポリシーによって新しい VM を自動検出し、既存のポ
リシーに追加して、手動での操作を必要とせずに保護

セルフサービス なし 強固なロールベースのアクセス制御 (RBAC) により、アプリケーション所有者が
独自にリストアを実行可能

データのグローバ
ルビュー

一部のみ表示、シングルクラウ
ドで管理されているスナップ
ショットに限定

バックアップストレージの場所を問わず、すべてのアプリケーションとファイルシ
ステムのデータの全体像を把握
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