VERITAS

As 6 etapas para obter resiliéncia contra
ameacas ciberneticas

Como adotar uma abordagem proativa e multicamadas.

Os ataques de ransomware e malware, que se tornaram uma ameaca para todos os setores e negocios, estdo aumentando.
Ocorreram 19 ataques de ransomware por segundo em 2021%, com muitas previsdes de que os custos devem ultrapassar os
US$ 20 bilhdes este ano.? Agentes maliciosos estdo motivados a inventar novas maneiras sofisticadas de invadir a infraestrutura
das organizag0es e causar paralisagdes.

O tempo esta passando e a melhor defesa é estar preparado.

Na Veritas, recomendamos priorizar o backup e a recuperagdo como uma parte confiavel de uma estrutura abrangente de resiliéncia
com multiplas camadas - uma parte que suporta os componentes de protecao, detecgdo e recuperagdo da estratégia geral de
seguranca cibernética das empresas. Nossas solugdes ajudam vocé a fortificar todos os dados valiosos e essenciais, detectar
possiveis ameagas de ransomware e garantir uma recuperag&o orquestrada e automatizada para retomar os negdcios rapidamente.

Aqui estdo alguns motivos para contar com a Veritas em sua estratégia de resiliéncia contra ransomware.
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1. N3o faca apostas com a visibilidade.

A avancada deteccado de anomalias da Veritas, com monitoramento continuo e percepcgao
de infraestrutura, oferece uma visualizag3o Unica e abrangente de todos os fornecedores de
armazenamento, backup e nuvem.

A Veritas é o Unico fornecedor capaz de gerar relatdrios sobre seu ambiente de producao e fornecedores de
backup (incluindo solugdes da concorréncia) e, entéo, fazer a referéncia cruzada de todos esses pontos de

dados para garantir que nenhum sistema fique desprotegido. Em conjunto, as solucdes da Veritas permitem

que as organizagdes identifiguem anomalias em seus dados primarios e no ambiente de prote¢do de dados
(backup), em toda a infraestrutura e dentro dos préprios arquivos. A capacidade de monitorar e gerar relatérios
sobre essas vulnerabilidades em uma ampla gama de fontes de dados é valiosa para gerenciar com eficacia os
vetores de ameacas. Além disso, nossos recursos de descoberta e protegdo automaticas de maquinas virtuais,
monitoramento de backup e prontiddo de recuperacdo ajudam a sentir a tranquilidade de saber que seus sistemas

estdo prontos para a resiliéncia.

2. N3o deixe sua empresa vulneravel.
A Veritas reduz a superficie de ataque e impede interrupgdes de grande escala com seguranca
de rede, Gerenciamento de Identidade e Acesso (IAM) e criptografia de dados.

Com mais confiabilidade comprovada e recuperacéo em escala, a Veritas projeta e fornece produtos que protegem
dados em todos os lugares por meio de seguranga multicamadas, com recursos padrdo e avangados, como
autenticagdo multifator (MFA), controles de acesso baseados em fungao, protegdo e detecgao integradas, reldgio
de conformidade seguro (patente requerida) e acesso remoto restrito. Além disso, sendo um dos fornecedores
menos dependentes de terceiros, a Veritas ajuda a manter a superficie de ataque sob controle. Com os produtos
da Veritas, um atagque de ransomware contra o seu ambiente de backup ndo é capaz de executar o objetivo

secundario da extragao dos dados, economizando seu dinheiro e protegendo a reputagdo da sua empresa.

3. N3o coloque seus dados em risco.
A Veritas protege todas as suas informacgdes valiosas com imutabilidade inigualavel e economia.

A Veritas ndo acredita em uma bala méagica que sirva para todos os casos de imutabilidade. Fornecemos opgdes
e flexibilidade, independentemente de vocé precisar se conectar com hardware de terceiros com recursos de
imutabilidade ou preferir usar nosso storage com imutabilidade nativa. Também ampliamos os recursos de
imutabilidade com suporte para tecnologias de Blogueio de Objeto.



4. N3o presuma que os hackers ainda ndo estio em seu sistema.

Com a deteccao de anomalias com tecnologia de |IA e recursos de verificagdo de malware, a
Veritas alerta vocé se algo fora do normal acontecer em todo o seu ambiente, Ihe dando uma
enorme vantagem.

Somente a Veritas pode verificar e monitorar continuamente todos os sistemas, incluindo produtos de backup
de terceiros, e alertar sobre anomalias suspeitas em seu ambiente, quase em tempo real. Além disso, a Veritas
fornece verificagdo de malware automatizada e sob demanda, permitindo que a inteligéncia artificial e o

aprendizado de maquina ajudem a verificar a presenca de malware.

5. N3o perca tempo valioso em caso de ataque.
Recupere rapidamente usando a recuperagao orquestrada com um clique, em qualquer nivel e
sem restricGes, com a Veritas.

A Veritas pode simplesmente automatizar e orquestrar uma restauragdo completa entre locais ou nuvem com
um clique - de forma eficiente e em escala. Os dados n&o so6 ficardo acessiveis como os aplicativos também
estardo online, com todas as dependéncias necessarias. A Veritas também é o Unico fornecedor que pode enviar
e armazenar dados com eliminag&o de duplicagdes em tecnologias de Blogueio de Objeto e é o Unico fornecedor
capaz de ativar um datacenter inteiro sob demanda, a partir desses dados deduplicados e armazenados com
eficiéncia. Com solugdes confidveis e comprovadas que sdo integradas ao nucleo da tecnologia, a Veritas
automatiza e orquestra a recuperacdo completa em qualquer nivel - dos dados aos aplicativos e até a um

datacenter inteiro - sem restrigdes.

6. Nao deixe que um ataque cibernético seja a primeira vez que vocé orquestra
arecuperacao.
Testes de DR com ensaios para todas as camadas de negdcios

A Veritas é o Unico fornecedor que torna facil e eficiente executar testes automatizados e garantidos de DR sem
interrupgdes, com ensaios para todas as camadas de negdcios, utilizando recursos que néo sao da produgéo,
como isolamento de rede e ambientes de sandbox.

E hora de adotar uma abordagem proativa e multicamadas de resiliéncia cibernética com a Veritas

A Veritas reforga sua resiliéncia cibernética com protegao proativa dos seus dados, detecgdo de ameagas orientada por IA e

recuperacéo rapida, lider do setor, em escala. Reduza o risco, elimine a incerteza, mantenha o controle.

Saiba mais em https://www.veritas.com/ransomware.

1.https://www.sonicwall.com/resources/white-papers/2022-sonicwall-cyber-threat-report/

2. https://cybersecurityventures.com/global-ransomware-damage-costs-predicted-to-reach-250-billion-usd-by-2031/

Sobre a Veritas

A Veritas Technologies é uma lider no gerenciamento de dados multinuvem. Mais de 80.000 VE E I T/\S
clientes, incluindo 95% da Fortune 100, confiam em nds para ajudar a garantir protegao,

recuperabilidade e conformidade de seus dados. A Veritas tem uma reputacéo de confiabilidade

em escala, que proporciona a resiliéncia que seus clientes precisam contra as ameagas de 2625 Augustine Drive

interrupgdes, representadas por ataques cibernéticos, como o ransomware. Nenhum outro
fornecedor pode igualar a capacidade de execugéo da Veritas, com suporte para mais de 800
fontes de dados, mais de 100 sistemas operacionais, mais de 1.400 destinos de armazenamento
e mais de 60 nuvens por meio de uma abordagem unificada. Com sua tecnologia Cloud Scale, a
Veritas fornece sua estratégia de gerenciamento de dados auténoma, reduzindo a sobrecarga
operacional e aumentando o valor.

Saiba mais em www.veritas.com. Siga-nos no Twitter em @veritastechllc.
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