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No cenario digital em rapida evolug&o, as empresas estdo enfrentando desafios

sem precedentes no gerenciamento e na proteg&o de dados. As demandas
regulatdrias, as preocupagdes com a privacidade e a necessidade de um

gerenciamento de dados eficiente estdo levando organizacGes como a sua a

identificar solugBes abrangentes. A Governanga da informacgéo do Veritas Alta

™

permite enfrentar essas complexidades, oferecendo ferramentas avangadas

para conformidade, privacidade de dados, seguranga e gerenciamento de ciclo

de vida.

As empresas, os profissionais de Tl e os gerentes de dados merecem uma

abordagem integrada de governanca de informacdes, que ofereca visibilidade

e controle completos sobre seus cenarios de dados. Isso inclui gerenciamento

automatizado de conformidade, privacidade e seguranca robustas dos dados

e gerenciamento eficiente do ciclo de vida dos dados, a fim de proteger

informacdes confidenciais e reduzir o impacto financeiro das violagGes de dados.

|

Manter padroes de
regulamentacao

= Pelo menos seis regulamentacdes
diferentes afetam as empresas,

sendo que 21% delas tém

dificuldade para acompanha-las.t

Regulamentagdes complexas exigem
a automatizacdo da conformidade
para garantir a eficiéncia dos
negocios.

Protecao contra violagcdo de
dados

= O custo médio da violagdo de dados
é de US$ 3,86 milhdes, e quase trés
quartos (73%) das organizagdes
relatam que esses incidentes
expuseram dados confidenciais.?

= A protecao da privacidade minimiza
o risco financeiro decorrente da
exposicado de dados confidenciais.

Desafios do programa de
governanca da informacao:

VERITAS

Governanca da informacao Veritas Alta

ALT/\ Facilite a conformidade, proteja os dados confidenciais
e reduza os riscos.

Enfrentar um cenario regulatdrio
complexo e em constante evolugdo

Armazenamento de dados em nuvem
caro e ineficiente

Aumento das ameagas de seguranca e
violag&o
Riscos de dados obscuros ndo

gerenciados

Ineficiéncias no gerenciamento de dados

Dados obscuros e riscos de dados

= 50% dos dados s&o considerados
dados obscuros, com um crescimento
de 21% no CAGR.3

= Os riscos de dados ndo gerenciados
exigem solucdes robustas de
descoberta e gerenciamento.



https://www.veritas.com/pt/br/alta/information-governance

Aprimore os recursos de conformidade e gest&o de riscos

Com a ajuda de solugdes eficazes de governancga de informacdes e privacidade,
como a automacgao da conformidade, a protecao de informagdes confidenciais

e 0 gerenciamento proativo de riscos, os profissionais de risco e conformidade podem
aprimorar os recursos de conformidade e gest&o de riscos da sua organizacao.

A Governanca da informacao do Veritas Alta possibilita uma conformidade
orientada por IA, ampla observabilidade, classificagdo inteligente e gestzo
automatizada de riscos em uma Unica plataforma.

Com a Governanga da informacé&o do Veritas Alta, vocé transformara a forma como
gerencia a conformidade e protege dados confidenciais, tudo em um sé lugar.

Simplifique a complexidade do gerenciamento da conformidade
Enfrente com facilidade incomparavel as regulamentacdes mais rigorosas do mundo, como GDPR, CCPA,
HIPAA, FINRA, etc. Automatize a descoberta, a classificagéo e o gerenciamento do ciclo de vida dos dados para

simplificar o processo de conformidade.

Otimize a eficiéncia do armazenamento de dados e reduza os custos

Economize ao facilitar as praticas de armazenamento de dados. Identifique e remova dados redundantes,
obsoletos e triviais (redundant, obsolete and trivial data, ROT) para reduzir os custos de armazenamento
e gerenciamento.

Aprimore a postura de seguranca e reduza os riscos
Proteja sua organizag&o contra ameagas cibernéticas e violagGes de dados. Detecte comportamentos suspeitos
com antecedéncia para reduzir o risco e proteger suas informag&es confidenciais.

Reduza os riscos de dados obscuros e aumente a visibilidade
Obtenha controle sobre seus dados nZo estruturados para reduzir os riscos e liberar seu potencial. Revele dados
obscuros com clareza para melhorar o gerenciamento e reduzir riscos e custos.

Automatize o gerenciamento do ciclo de vida dos dados para obter eficiéncia
Elimine as ineficiéncias para facilitar o gerenciamento de dados. Automatize o salvamento, a retengdo
e a exclusdo de dados por meio de regras para simplificar as operagGes e aprimorar o gerenciamento de dados.

Principais recursos

= Descoberta e captura de dados: dimensione os recursos de = Correcdo de permissdes e governanca de acesso:

retencdo de dados, capturando dados de mais de 120 fontes
com contexto de conversacao completo.

Classificag@o e marcacgdo de dados: use IA/AM para
identificar dados com precis&o, automatizar a conformidade
e reduzir falsos positivos.

Gerenciamento da linhagem e do ciclo de vida dos dados:
obtenha visibilidade dos movimentos de dados e dos padroes
de acesso, facilitando o gerenciamento robusto do ciclo de
vida dos dados.

implemente controles de acesso dinédmicos e remediacéo de
permissdes para proteger os dados e cumprir os requisitos
regulatdrios.

= Arquivamento, retengao e preservagao: preserve
informagdes comerciais essenciais com um arguivo morto
seguro e pesquisavel. Automatize as politicas de retencao
de dados para atender aos requisitos legais e regulatdrios,
garantindo que os dados sejam retidos e excluidos de forma
controlada e defenséavel.



Enfrente proativamente as regulamentacdes globais de privacidade e do setor

Cumpra sem esforgo as leis de privacidade globais e regionais,
garantindo o alinhamento com as regulamentagdes, como:

= GDPR (RegulamentagZo Geral de Proteg3o de Dados):
automatiza os direitos dos individuos de acesso e excluséo
de dados, garantindo a conformidade com as leis de
privacidade da UE.

= CCPA (Lei de Privacidade do Consumidor da Califérnia):
oferece suporte a conformidade com as normas de
privacidade da Califérnia, disponibilizando ferramentas para
a gestado de dados do consumidor e solicitagdes de exclusao.

= HIPAA (Lei de Portabilidade e Responsabilidade do Seguro
de Saude): fornece gerenciamento seguro de informagdes
de salde protegidas (PHI), garantindo que as organizagdes
de saulde estejam em conformidade.

= LGPD (Lei Geral de Protec&o de Dados): alinha-se com as
leis de protecdo de dados do Brasil, oferecendo ferramentas
robustas de gerenciamento de privacidade de dados
adaptadas as exigéncias da LGPD.

Personalizado para se alinhar com as demandas regulatdrias

e operacionais exclusivas do seu setor.

= Servigos financeiros: facilita o cumprimento das regras
financeiras e reduz os riscos.

= Saude: mantém as informacgdes dos pacientes seguras
e segue as regras da HIPAA, algo essencial, porque as
violagGes de dados de salide sdo muito onerosas.

= Energia, servigos publicos e telecomunicacgoes:
protege dados essenciais e segue os principais padrées
de seguranga, o que € ainda mais importante, porque os
ataques a eles aumentaram significativamente.

= Setor publico: ajuda os 6rgdos governamentais a lidar com
registros publicos de forma aberta e, ao mesmo tempo,
manter as informag&es confidenciais seguras, considerando
o recente aumento nos ataques de ransomware.

Simplifique a conformidade com a governanca de informacGes do Veritas Alta.

A Governanca da informacao do Veritas Alta resolve os maiores
desafios de seguranga e gestdo de dados da atualidade. Como
parte do pacote de Conformidade de dados do Veritas Alta™, ela
foi projetada para empresas de todos os setores, simplificando a
conformidade e a proteg&o de dados.

Com essa ferramenta, a conformidade n&o é apenas uma lista de
verificagdo; € uma vantagem estratégica. Aproveite recursos como
classificacao de dados orientada por IA, acesso a vastas fontes de
contetido e ferramentas para gerenciar riscos com facilidade.

O pacote de Conformidade de dados do Veritas Alta oferece
solugdes especializadas, como eDiscovery e Surveillance, para
facilitar as operagGes e reduzir os custos. Essas ferramentas
tornam o gerenciamento da conformidade pratico e acessivel.

Escolher a Veritas significa optar por uma abordagem inovadora e
eficiente de governanca de dados. A Veritas esta aqui para ajudar
sua empresa a enfrentar o cenario de conformidade com facilidade,
transformando requisitos complexos em tarefas simples.

Qualquer indicag&o prospectiva de planos para produtos é preliminar e todas as datas de
langamento futuras s&o provisorias e est&o sujeitas a alteragdes.Qualquer langamento futuro do
produto ou modificagdes planejadas de capacidade, funcionalidade ou recursos do produto est&o
sujeitos a uma avaliagdo continua da Veritas, podendo nado ser implementados, e ndo devem ser
considerados como compromisso por parte da Veritas ,e nem usados para tomar decisdes.

Fontes:

1 - Coalfire, IAPP
2-1BM

3 -BCG Group

Sobre a Veritas

A Veritas Technologies ¢ lider em gerenciamento de dados em varias nuvens. Mais de 80 mil clientes,
incluindo 91% das empresas da Fortune 100, confiam na Veritas para ajudar a garantir a protegao,
capacidade de recuperagdo e conformidade de seus dados. A Veritas tem uma reputacao de
confiabilidade em escala, o que oferece a resiliéncia de que seus clientes precisam contra as
interrupgdes ameacgadas por ataques cibernéticos, como ransomware. Nenhum outro fornecedor

¢ capaz de igualar a capacidade de execugéo da Veritas, com suporte para mais de 800 fontes

de dados, mais de 100 sistemas operacionais e mais de 1.400 destinos de armazenamento por meio
de uma abordagem unica e unificada. Com tecnologia de escala de nuvem, a Veritas esta entregando
hoje sua estratégia de gerenciamento auténomo de dados, que reduz a sobrecarga operacional e,

ao mesmo tempo, oferece maior valor. Saiba mais em www.veritas.com/pt/br. Siga-nos no Twitter em
@veritastechllc.
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