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A protecao e recuperacao de
dados ndo € uma corrida, mas
uma jornada ao longo de um
caminho muitas vezes sinuoso.

As ameacas aos seus dados estao aumentando e evo-
luindo, com agentes mal-intencionados desenvolvendo
novas formas de atacar e obter acesso a forca vital de
suas operacoes.

A protecao de dados evoluiu de um item de linha para
um aspecto em evolucao da cultura empresarial com
varias pecas em movimento. A variedade e a localizacéo
das cargas de trabalho e a criticidade de cada aplicativo
e seus dados s&o componentes vitais para avaliar os
niveis de protecao de que vocé precisa e como lidar
com arecuperacao.

Fatores como alta disponibilidade, governanca

e conformidade desempenham um papel e afetam

0 objetivo de tempo de recuperacdo (RTOs) e o objetivo
de ponto de recuperacéo (RPOs).

A Shadow IT e a divida de tecnologia explodiram.

As equipes criam volumes enormes de dados e, por
engano, deixam os dados de missao critica vulneraveis.
As organizacoes carecem de visibilidade total do que

¢ essencial, dificultando a priorizacdo para mitigar os
riscos.

Com visao de futuro e diligéncia, vocé pode se manter
a frente e preparado para possiveis desafios ao longo
do caminho.
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|dentifigue os dados que vocé possui

Como vocé pode proteger adequadamente o que vocé n3o sabe
que tem?

Um grande numero de aplicativos e plataformas prometem melhorar
a eficiéncia e fornecer dados mais eficazes. Seus funcionarios comegam
a usar essas ferramentas em silos, alimentando informacdes de
clientes e dados da empresa em plataformas que provavelmente
estdo localizadas na nuvem. O resultado” Um dilema de expansao

de dados e um problema de cobertura multinuvem.

Maus atores podem se infiltrar nesses dados porque ndo sdo
devidamente cobertos pela empresa. O comportamento suspeito
pode passar despercebido porque a equipe de Tl ndo sabe que
deveria estar observando — ou mesmo que existe. Se ocorrer um
desastre, vocé pode descobrir que informagdes criticas ndo foram
copiadas corretamente e ndo podem ser recuperadas.

Além disso, ha o problema de que, se ocorrer um desastre, as infor-
macoes sdo criticas e podem nao ter backup adequado e podem n&o
ser recuperaveis.

A expanséo de dados é um desafio de governanca que requer mais
estrutura e treinamento de funcionarios, além de maior visibilidade
da infraestrutura da empresa.

Para criar resultados mais bem-sucedidos, contextualize os dados
e avalie o risco em torno de procedimentos complexos para decidir
como executar as estratégias de backup e recuperacdo de borda,
nlcleo e nuvem.

Perguntas-chave:

= Quais dados vocé possui e onde eles est&o?
= Como isso melhora a visibilidade de nossos dados?

Solucoes da Veritas

As solugGes de protegado de dados da Veritas oferecem protecéo
de dados em escala. O mecanismo de deteccao de anomalias
alimentado por |A ajuda a extrair grandes quantidades de dados,
automatizar o monitoramento e a geracao de relatdrios, identificar
insights acionéveis e estabelecer alertas antecipados de possiveis

ataques.

As solucdes de andlise da Veritas ajudam a cruzar servidores
e armazenamento com todos os seus fornecedores de backup
para garantir que nada seja esquecido e deixado vulneravel.
Ele pode escanear e monitorar todos os sistemas, incluindo

produtos de terceiros, para ajudar a eliminar pontos cegos.

O Veritas Data Insight pode ajudé-lo a descobrir o potencial de
geracdo de relatérios enquanto permite a detecgao de dados
potencialmente nocivos, revoga o acesso a dados delicados

e colabora com os proprietérios de dados para uma melhor
tomada de decisdo e adesao aos padroes de conformidade.
Destaque riscos, descubra dados obscuros e registre a atividade
do usuério para vérias atividades para descobrir padrées de

atividade para identificar e detectar anomalias.
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Afaste os malfeitores

Os cibercriminosos sabem que as pessoas s3o os pontos mais
fracos da sua rede.

A maioria dos ataques cibernéticos e violacdes de dados s&o resultado
da interacdo humana e da falta de atenc&o. E por isso que o phishing
é tao eficaz.

Como vocé evita um ataque” Elementos como gerenciamento

de identidade e acesso e criptografia sdo medidas de protecao
vitais. Vocé pode reduzir as chances de um ataque bem-sucedido
implementando autenticagdo multifator e controle de acesso
baseado em funcao. A criptografia de dados em repouso e em
movimento reduz a usabilidade de seus dados e ajuda a proteger
contra a exfiltracdo de dados. Coisas como autenticacéo de cartdo
inteligente, logon Unico e gerenciamento de acesso privilegiado
ajudam a reforgar o principio de "menor privilégio" de Zero Trust.

As estratégias de prevencgdo e protecdo em camadas usam varias
solugBes implementadas em vérios niveis. Vocé pode (e deve) emitir
certificados digitais para dispositivos para posterior autenticagdo. Use
a autorizacdo dupla para acessar os backups como mais uma camada.

Gerenciar o acesso seguro e proteger seus dados contra configuracéo
incorreta é de extrema importancia. Identificar e entender os recursos,
acdes e identidades em seu ambiente é crucial para gerenciar privilégios
e impor permissdes apropriadas, esteja vocé no local ou na nuvem.
Rastrear e monitorar as tentativas e a progresséo das alteragoes ajudam
VOCé a aprimorar sua postura de seguranca e a fazer melhorias em
tempo real.

Perguntas-chave

= O que estamos fazendo atualmente para evitar violagbes
de phishing e malware?
= Existem maneiras de melhorar nossas medidas de protegéo atuais?
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Solucdes da Veritas

As solugdes de protecgao de dados da Veritas séo independentes
de fornecedores e construidas com base no Zero Trust. Ele ajuda
a proteger sua rede, proteger os dados em transito e em repouso com
criptografia AES de 256 bits, atender a certificagéo FIPS 140-2,

limitar o acesso do usuério e habilitar o controle de acesso baseado

em funcdo e a autenticacdo multifator.

O Veritas Data Insight oferece visibilidade quase em tempo real
dos dados de produgdo para ajudar a identificar o ransomware
com base no comportamento anémalo do usuério e nas extensoes
de ransomware conhecidas. Ele também pode descobrir dados

superexpostos para limitar e reduzir as superficies de ataque.

As Veritas Analytics Solutions oferecem um painel Unico

e unificado com insights e inteligéncia operacional para ajudar
a identificar ransomware, sistemas desprotegidos e anomalias
de backup. Use-os para otimizar o armazenamento, diminuir os
custos e manter-se atualizado com os requisitos regulamentares

e de conformidade.

A classificagao Veritas Alta™ remove os obstéculos que impedem
que vocé alcance a seguranca e a conformidade dos dados. Relina
atributos de metadados e andlises forenses de comportamento
do usuario para inteligéncia acionavel: identificar propriedade de
dados, uso e controles de acesso; e mitigar a privacidade de dados

e os riscos de seguranga.
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|dentifique seus dados criticos e vulneraveis

Seus dados n3o s3o estaticos, sua estratégia e solugGes também
n3o deveriam ser.

Certifique-se de implementar produtos e servigos escaléveis e prontos
para se adaptar. A flexibilidade é crucial para fornecer desempenho
sob pressdo com varias integragdes em varias nuvens.

N&o faz sentido presumir que uma empresa compraré todas as solucbes
de um Unico fornecedor em uma Unica fatura. O desenvolvimento de
negocios ndo funciona dessa maneira: € confuso e envolve combinagoes
de software e tecnologia antigos e legados com solugdes mais novas
e sofisticadas.

Priorize os dados e identifique qual nivel de conformidade

e regulamentacoes vocé precisa atender. Decida como gerenciar
backups e, por fim, como lidar com o dimensionamento e o tamanho
dos backups que influenciam o tempo de recuperacéo. Entenda como
sua capacidade de largura de banda afeta seu backup e recuperagao
para que vocé possa moldar como fazer backup e recuperar fluxos
de trabalho criticos com mais eficiéncia.

Perguntas-chave

= Quais dados sdo mais importantes para "manter as luzes
acesas"?

= Como priorizamos nossos backups de dados”?
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Solucdes da Veritas

As solugdes de protecao de dados da Veritas séo independentes
de fornecedor e oferecem um sélido fluxo de trabalho de protegao
e retencao que é econdmico e facil de implantar e gerenciar.
Simplifique e organize em uma Unica plataforma em ambientes

multinuvem e nuvem hibrida.

O Veritas Alta™ Shared Storage foi projetado para capacitar seus
aplicativos essenciais aos negocios e fornecer armazenamento
compartilhado de nivel empresarial com desempenho e resiliéncia
superiores, mantendo os custos baixos. Ele permite que os
administradores de aplicativos e infraestrutura protejam dados
confidenciais. E oferece criptografia; capacidades de escrever
uma vez, ler qualquer coisa (WORM); instanténeos consistentes;

e aceleracao de banco de dados.

O Veritas Alta™ SaaS Protection permite que vocé mantenha

0 acesso aos dados armazenados nas contas do Microsoft

365 apods a saida do funcionario sem ter que manter e pagar
pela licenga extra. Restaure pastas, caixas de correio ou sites
com recuperagao granular de vérios niveis para um local preferido,
sejana nuvem ou no local. Maximize o desempenho e a flexibilidade
dimensionando o armazenamento de backup para petabytes

e bilhdes de objetos. Execute backups incrementais com mais
regularidade para minimizar RPO e RTO enguanto implementa

protecao de dados continua para conjuntos de sites.
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Torne os dados e backups disponiveis e eficientes

Vocé fez backup de seus dados. Por que é t3o dificil restaura-lo
quando ocorre um desastre?

Migrar grandes quantidades de dados (como mové-los para
armazenamento secundario) consome uma quantidade significativa
de tempo e recursos de computagado. E vocé ndo estd fazendo
isso apenas uma vez, mas se estiver usando a regra de backup
3-2-1, estara fazendo trés vezes para dois tipos diferentes de
armazenamento com pelo menos um externo para protegao extra.

Muitas coisas podem inviabilizar um backup completo durante
amigragao, e é por isso que a alta disponibilidade e o failover séo
importantes. E como despejar 4gua de uma jarra em um copo; quando
um copo transbhorda, um copo secundério pode pegar 0 excesso.

O balanceamento de carga distribui uma carga de trabalho avaliando
qual sistema pode lidar com sua solicitagdo. Vocé pode agrupar varios
servidores para garantir alta disponibilidade e habilitar o failover. Se um
servidor falhar, outro pode ocupar seu lugar - e nada pula uma batida.

Perguntas-chave

= Onde temos oportunidades de melhorar nossa eficiéncia
de backup?

= Como sabemos se nossos backups estdo limpos, livres
de malware e ndo corrompidos?
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Solucdes da Veritas

As solugGes de protegdo de dados da Veritas cobrem faciimente
a estratégia de backup 3-2-1+1 e adicionam uma camada adicional
de seguranga com um sistema integrado de prevenc&o contra
invasdes e um ambiente de recuperacao isolado e isolado para
armazenamento indelével e um sistema integrado imutével e isolado

cofre de dados.

O Veritas InfoScale ajuda a reduzir a superficie de ataque
para dados de producdo e isola os dados de producéo de E/S
com instantaneos e espelhamento de dados. Ele também
otimiza a recuperacao para baixo RTO e RPO. Usando scripts
automatizados, vocé pode executar varreduras de malware

no volume isolado para garantir que esteja livre de malware.

O Veritas NetBackup Flex e o Flex Scale aplicam uma camada
adicional de seguranca, eliminando vérios pontos de falha
no hardware. Eles usam componentes de agrupamento para

permanecer continuamente disponiveis.

As solugdes de andlise da Veritas criam uma linha de base de
backups bem-sucedidos conhecidos, usando-a para comparar
backups futuros e ajuda-lo a detectar anomalias. Vocé também
pode classificar os backups por aplicativo para visualizar

a capacidade de restauracao de todos os seus aplicativos

em um unico painel.
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Proteja os dados com air gap e um cofre de dados imutavel

Como vocé garante que os dados de backup sejam invulneraveis
a criptografia?

Mesmo que sua empresa seja cuidadosa com o backup de dados,
ainda existe o risco de erro humano e falha do equipamento. O risco
de exclusdo ou modificacéo acidental é alto.

Os backups devem ser feitos de forma a garantir que os dados ndo
possam ser alterados. Os arquivos armazenados em armazenamento
imutavel podem ajuda-lo a evitar o estresse da corrupgéo e dos
ataques cibernéticos.

Os backups imutaveis oferecem o mais alto nivel de protecao

de dados para sua empresa. A permanéncia dos dados é parte
integrante do armazenamento imutavel, garantindo que os arquivos
nao sejam alterados por acidente ou propositalmente. Isso cria um
processo mais eficiente e eficaz em sua estratégia de seguranca
cibernética e recuperagéo de desastres e pode ajuda-lo a evitar
perdas financeiras e tempo de inatividade.

A camada adicional de uma solucao de air gap garante que seus
dados de backup imutaveis sejam isolados e ndo corrompidos para
que vocé possa prosseguir com uma restauragao limpa dos dados.

Perguntas-chave

= Como atualmente protegemos os backups contra corrupgéo®?
= Existem padroes de conformidade que exigem que vocé tenha
um espago de ar e isolamento para seus dados”?

®

Solucdes da Veritas

A Veritas se alinha aos principios do NIST para oferecer
imutabilidade, visibilidade, recuperacéo répida e indelebilidade
inigualéveis. Ele oferece suporte a vérios métodos para
solucdes locais e externas, incluindo backups baseados em fita,
armazenamento de objetos bloqueados baseados em nuvem

e armazenamento eficiente de dados no AWS S3 Object Lock.

As solugdes de protecao de dados da Veritas blogueiam
proativamente comportamentos indesejados de acesso a recursos

antes que o sistema operacional possa agir sobre eles.

O Veritas Flex permite implementar um ambiente de recuperacao
isolado (IRE) com um cofre de dados imutével e fornecer uma
copia segura de dados de backup criticos de um ambiente isolado

e imutavel. A arquitetura IRE protege seus backups importantes

e fornece um espaco seguro que vocé pode usar para orquestrar
uma recuperacao limpa ou ensaiar seu plano de recuperagao de
resiliéncia cibernética. O espaco de ar virtual independente de
infraestrutura da Veritas oferece uma camada adicional de protecao

e isolamento para ajudar a impedir ataques invasores.
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Definir um processo de recuperacao de desastres

A solugdo de recuperacgao ideal suporta todas as cargas de trabalho.

Crie um processo que incorpore facil integracao, atenda ao seu RPO
e RTO desejado, suporte todo o armazenamento e oferega um painel
consolidado de tudo sob protecao. Ao definir seu processo, considere
fatores, incluindo o seguinte:

= Recuperacdo orquestrada (decidindo em que ordem recuperar)

= Eliminacdo de duplicacdes inteligente

= Integracdo de instanténeo

= Camadas de armazenamento

= Replicagéo automatizada de imagens, catélogos e instanténeos
para armazenamento local e na nuvem

= Suporte de contéiner

= Percepgdo e analise de dados

= Seguranca e conformidade para locaise flexibilidade na nuvem
= Certifique-se de que seus dados e sistemas de backup estejam
protegidos com criptografia

Aproveite o poder do Zero Trust, seguranca de dados em varias
camadas e automacao inteligente para garantir que as operacoes

de negdcios permanecam resilientes. Desblogueie a inteligéncia
multinuvem e atualize as defesas cibernéticas enquanto corta custos
e utiliza solucdes integradas. Minimize seus custos e mantenha

a conformidade com as regulamentagdes em evolugao, consolidando
0 backup e arecuperacéo de cargas de trabalho baseadas em nuvem,
automatizando a migracao de carga de trabalho e implementando
arecuperacao de desastres sem complicagbes com recuperagéo
com um Unico clique, scripts personalizados e ensaios.

Perguntas-chave

= Quanto tempo vou demorar para me recuperar?
= Qual é a prioridade da recuperacgao®

Solucdes da Veritas

Vocé pode escolher entre recuperacao bare metal ou recuperacao
de arquivo granular se apenas uma parte de seus arquivos tiver sido
comprometida. Também oferecemos reversao instantanea para
VMs para recuperar e reverter simultaneamente centenas de

VMs em minutos.

A resiliéncia de dados aprimorada e a Veritas Resiliency Platform
permitem que vocé atribua diferentes prioridades de recuperagao
entre aplicativos e recupere aplicativos multicamada em uma
sequéncia de acordo com a criticidade dos negdcios. Pontos

de verificagéo continuos de protecado de dados permitem

recuperagao de baixo RPO.

Veritas NetBackup Flex e Flex Scale tém um sistema operacional
reforgcado, arquitetura Zero Trust e armazenamento imutével

e indelével. O IRE e o cofre de dados imutével oferecem uma
solugéo isolada e isolada que néo pode ser descoberta de fora.
A varredura de malware e anomalias fornece confianga de que
seus dados de backup est&o limpos para que vocé possa se
recuperar instantaneamente, independentemente do ambiente,

no local ou na nuvem.
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Ensaie sua resiliéncia

Ensaiar nio é sobre restauragao; trata-se de evitar o tempo
de inatividade.

Os cibercriminosos esperam que sua organizagao, COmo a maioria,
nao esteja otimizada para recuperacao. Eles querem danos méximos
e tempo de inatividade para garantir o pagamento dos resgates. Se vocé
esta pronto e ensaiado para a recuperacao, ja esta um grande passo
a frente. Para obter uma recuperagéo répida, vocé deve ter um plano de
resposta de seguranca cibernética para todo o seu ambiente que inclua
testes antecipados e frequentes. O ensaio regular e o exercicio de sua
recuperagao ajudam a limitar o tempo de inatividade e as interrupgoes
e areduzir o impacto de um ataque.

A medida que a demanda por sistemas hibridos e multinuvem aumenta,
vOCé precisa da capacidade de gerenciar varias estruturas, bem como
coordenar varias nuvens e sistemas de armazenamento. As equipes
tém a tarefa de gerenciar e dimensionar varios servidores e aplicativos.

Aproveite a automacgado para gerenciar a complexidade de seus
ambientes, identificar possiveis ameacas e gerenciar ensaios de
forma proativa para garantir prontidao continua e minimizar o tempo
de inatividade.

Perguntas-chave

= Como reduzo o tempo de inatividade®?
= Como fago para acelerar a corre¢do”?

(5] 5
N XXXX o=

IDENTIFIQUE QUAIS IMPECA QUE AS DETERMINE QUAIS TORNE OS DADOS E
DADOS VOCE POSSUI AMEAGCAS OBTENHAM | DADOS SAQ CRITICOS
DADOS E VULNERAVEIS E EFICIENTES

) CERTIFIQUE-SE DE QUE '\ DECIDIR UM PROCESSO
BACKUPS DISPONIVEIS | OS BACKUPS SEJAM
IMUTAVEIS E COM
INTERVALO DE AR

Solucdes da Veritas

Veritas NetBackup Flex e Flex Scale maximizam o potencial
de protecao de dados com arquitetura faciimente expansivel.
Com varias camadas de imutabilidade, provisionamento
automatizado e balanceamento de carga, vocé pode implantar

uma solugéo completa de protegao de dados pronta para uso.

O Veritas InfoScale e o Veritas Alta™ Application Resiliency
abordam ndo apenas se sua configuracéo estéa funcionando, mas
também se est4 funcionando bem o suficiente. E uma solucgo de
infraestrutura abrangente projetada para maximizar a disponibilidade
e arecuperagao de desastres por meio de uma forte integragao com
aplicativos de negdcios criticos para garantir o maximo de tempo
de atividade e failover. Uma plataforma abrangente que oferece
flexibilidade para personalizar os niveis de protegao, dependendo

da demanda do setor, com recursos que incluem:

= Conformidade de integridade de dados

= Runbooks automatizados para aplicativos de varias camadas
para reduzir esforcos manuais

= Mobilidade que permite que cargas de trabalho se movam
entre plataformas sem esforco

= Integracao perfeita com sistemas e ambientes tradicionais
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Otimize seu backup e recuperacao

Facilite o desafio de gerenciar a proteczo de dados em toda

a organizag3o.

A orquestracado de dados ¢é a resposta para identificar gargalos

e entender onde est&o seus processos mais demorados. A orquestragéo
pode ajudar a economizar tempo automatizando processos, incluindo
provisionamento de servidor, gerenciamento de banco de dados

e aplicativos. Use-o para lidar com tarefas, incluindo verificacéo de
vulnerabilidades, pesquisa de logs e até mesmo para ajudar a conectar
ferramentas de seguranga e integrar sistemas para que as equipes
evitem ficar sobrecarregadas com tarefas.

Escolher a solucdo certa pode facilitar o gerenciamento de dados,
mas € um desafio continuo.

O acesso a andlise correta fornece visibilidade dos elementos
essenciais do seu ambiente. Aprofunde-se e vocé também pode
identificar o que é subutilizado, mal configurado ou n&o indexado,
ajudando a Tl a resolver problemas e identificar recursos a serem
redirecionados para obter economia de custos.

Descubra insights acionaveis para melhorar sua utilizacao, desempenho
e resiliéncia enquanto prevé falhas e identifica recomendacdes proativas
para mitigar riscos aos acordos de nivel de servigo (SLAS).

A automacao inteligente pode ajudé-lo a eliminar as ineficiéncias dos
processos manuais e desbloquear infinitas possibilidades.

Implemente e implante backup e recuperagéo ageis e seguros para
protecdo e otimizacdo completas de dados.

Simplifique os recursos, reduza os custos e monitore toda sua rede,
da borda ao niicleo e a nuvem por meio de uma exibicao de console
abrangente.

Solucdes da Veritas

O Veritas Data Insight permite que vocé analise a atividade

e forneca uma anélise aprofundada do uso e da atividade
colaborativa. Ele pode ajudar a classificar os usuarios e entender
melhor os padrées de atividade; identificar dados duplicados,
obsoletos ou 6rfaos; e alavancar pontuagoes de risco para avaliar
ameacas potenciais e priorizar dados de alto risco. Crie trilhas de
auditoria detalhadas e aproveite a andlise integrada de arquivos,
prevencao contra perda de dados e arquivamento com as solugbes

de conformidade da Veritas.

As solugdes Veritas Analytics ajudam a identificar rapidamente
aplicativos e servigos emrisco. Recupere-se mais rapidamente
obtendo a capacidade de monitorar e otimizar backups em todos
os ambientes e localizar com eficiéncia os hosts afetados por local,

ambiente ou aplicativo.

Perguntas-chave

= Seus dados est&o otimizados para recuperacgéo rapida”?
= Vocé entende seus SLAs”?
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https://www.veritas.com/insights/data-insigh
https://www.veritas.com/insights/netbackup-it-analytics

Elimine as lacunas em sua estratégia de seguranca cibernética. Saiba mais >

Sobre a Veritas VE '2 IT/\S

A Veritas Technologies € lider em gerenciamento de dados em varias nuvens. Mais de 80 mil clientes,
incluindo 95% das empresas da Fortune 100, confiam na Veritas para ajudar a garantir a protegao,

www.veritas.com/pt/br
capacidade de recuperagao e conformidade de seus dados. A Veritas tem uma reputagéo de confiabilidade Iptl

em escala, o que oferece a resiliéncia de que seus clientes precisam contra as interrup¢des ameacadas Para obter informacdes
por ataques cibernéticos, como ransomware. Nenhum outro fornecedor é capaz de igualar a capacidade de contato globais, visite:
de execucéo da Veritas, com suporte para mais de 800 fontes de dados, mais de 100 sistemas veritas.com/pt/br/company/contact

operacionais, mais de 1.400 destinos de armazenamento e mais de 60 nuvens por meio de uma
abordagem unica e unificada. Com tecnologia de escala de nuvem, a Veritas esté entregando hoje sua
estratégia de gerenciamento auténomo de dados, que reduz a sobrecarga operacional e, ao mesmo
tempo, oferece maior valor. Saiba mais em veritas.com/pt/br. Siga-nos no Twitter em @veritastechllc.
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