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Visao geral

A governanca de dados deve ser uma prioridade, ndo uma
reflexao tardia. No entanto, apenas 62% das organizacoes

possuem um programa de governanca de dados em vigor.!

As mudancas nos vetores de ameacas e nos ambientes de
trabalho aumentaram a complexidade e a importancia da
governanca de dados. Como CISO ou administrador de Tl, rede
Ou governanca, vocé precisa capturar, monitorar e entender seus

dados para atender as necessidades de conformidade ou litigio.

Vocé precisa identificar informacoes criticas para saber quais
dados proteger, por quanto tempo reté-los e o que excluir.
Compreender os dados no local é vital apds um ataque de

extragdo de ransomware.

O monitoramento da comunicagdo tornou-se mais complexo com
0 aumento do trabalho remoto. Aplicativos como Microsoft Teams,
Zoom e WhatsApp se tornaram canais essenciais. Enquanto
isso, o nimero de litigios continua a aumentar. O crescimento
das ferramentas de comunicacao adiciona desafios a coleta de

conteldo.
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Desafios de conformidade de dados

Muitos problemas est&o relacionados a conformidade e governanca de dados. A comunicacao
multicanal acelerada de hoje envolve um escrutinio regulamentar cada vez maior e penalidades por
violacdes. Além disso, desafios como falta de lideranca em dados, recursos, tempo e orcamento

aumentam a dificuldade de proteger os dados de forma proativa e manter a conformidade.

A estratégia de conformidade requer insights sobre seu ecossistema de informaces. A inteligéncia
critica em relagdo a idade, localizacdo e propriedade dos dados fornece o roteiro para uma tomada
de decisao eficaz. Entender seu perfil de risco permite que vocé mude de uma mentalidade de

armazenar tudo para uma perspectiva focada em valor.

Os desafios variam de acordo com a indUstria. Por exemplo, as organizacdes de servicos financeiros
devem monitorar um volume cada vez maior de contetido e canais, incluindo e-mail, bate-papo, redes
sociais, colaboragdo e audio e video. Deixar de monitorar e gerenciar os dados corretamente pode
levar a multas pesadas. Somente em 2023, as empresas de Wall Street receberam US$ 1,8 bilhdo em

multas resultantes do uso indevido e monitoramento inadequado das comunicacdes do WhatsApp.2

44% esperam que os litigios cresgcam em 2023°
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Em todo o mundo, o litigio continua a crescer e se tornar mais complexo. Em uma
pesquisa anual da Norton Rose Fullbright, 44% das empresas esperam que
os litigios crescam em 2023°. Apenas 13% esperam uma redugao nos casos.
Novos canais de comunicacio aumentam a complexidade e a necessidade de

trazer a tona conteldos relevantes para um determinado caso.

O gerenciamento bem-sucedido da conformidade requer mitigacao proativa
deriscos e simplificacdo dos processos de gerenciamento de dados. A Veritas
fornece uma solugéo abrangente para controle de dados, conformidade e
eDiscovery. Obtenha uma compreenséo detalhada de suas informacoes

na fonte, incluindo perigos e vulnerabilidades potenciais. A Veritas oferece
ferramentas avangadas para correcdo automatizada, simplificando a
identificacdo e resolucao de problemas antes que eles se tornem grandes
problemas. Simplifique a conformidade com o monitoramento de praticamente
todas as fontes de conteldo e a filtragem de contelido relevante por meio
de aprendizado de maqguina e politicas de classificacéo criadas por especialistas
do setor. A Veritas também fornece descoberta eletronica completa, permitindo
a coleta proativa de contelido por meio de arguivamento e coleta direcionada de

conteudo da fonte.

Ao adotar uma abordagem proativa para o gerenciamento de riscos, vocé pode
ficar a frente da curva de dados exponencial e obter maior controle sobre seus
dados. Aproveite seus ativos de dados para impulsionar o crescimento e a

inovacao, confiante de que suas informacdes estio seguras e bem gerenciadas.
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Veritas Alta

O Veritas Alta fornece o gerenciamento de dados em nuvem unificado mais abrangente. Ele aproveita
os beneficios de uma solucéo SaaS totalmente gerenciada e garante que os dados estejam protegidos,
disponiveis e em conformidade. Com foco na seguranca por design, o Alta fornece uma visibilidade
aprimorada em todo o seu ambiente, ao mesmo tempo em que protege seus dados com resiliéncia

cibernética incomparavel.

A oferta de conformidade e governanca une a funcionalidade da nuvem e permite que vocé tome
decisbes informadas sobre todas as informacgdes que armazena. Vocé decide onde executar seus
aplicativos com base em suas necessidades de negdcios, seja SaaS totalmente gerenciado, local,
nuvem, hibrido ou em seu locatario de nuvem. O Veritas Alta™ View, um console de gerenciamento
baseado em nuvem, fornece uma visdo unificada e controle de toda a propriedade de dados a partir

de um unico painel de vidro.

Privacidade
erisco

Governancga
dainformacao

VERITAS

ALTA

eDiscovery

@ Vigilancia

sovernancga e conformidade de dados do Veritas Alta



Portfélio de conformidade e governanca

de dados do Veritas Alta

O portfélio integrado de conformidade e governanca de dados sintetiza inteligéncia
em comunicacgdes e outras fontes de dados ndo estruturadas, facilitando a acéo para

combater o risco de informacoes.
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Captura e coleta de dados

Obtenha cobertura abrangente de fonte de dados para

conformidade regulatoria, conformidade com politicas internas

e eDiscovery. O Veritas Alta™ Capture simplifica a coletae o
arquivamento de mensagens para conformidade e eDiscovery. \eritas Alta™
A integracao com o Veritas Alta™ Archiving permite a coleta Capture
de mais de 120 fontes de contelido, incluindo ferramentas de

colaboracdo em equipe, aplicativos de mensagens, plataformas

financeiras e todos 0s conectores relevantes baseados em nuvem.

Estenda seu alcance
de captura de dados.
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|dentificacao de riscos

O Veritas Alta™ Classification oferece um nivel inigualavel de
automacado e inteligéncia. Alimentado por sistemas habilmente
treinados e inteligéncia artificial, ele oferece classificacao de
dados consistente para identificar riscos e dados obscuros que
prejudicam a seguranca e a conformidade dos dados. O mecanismo
apresenta mais de 1.100 padrdes pre-treinados para detectar
dados confidenciais, além de mais de 250 politicas regulatdrias
de conformidade pré-configuradas. O Veritas Alta Classification
ajuda organizacdes em todo o mundo a melhorar o gerenciamento e

agovernanga.

@ Veritas Alta” Classification

New Policy

Name * Status

Description Tags *

Conditions

Veritas Alta™
Classification

Risk weight * @

1

Seria bastante complicado procurar
mensagens somente com o Microsoft
Office 365. Nao posso afirmar que

terfamos tudo de que precisavamos.

Esse foi realmente o fator determinante.
Agora, nossas pesquisas mostram
quem disse o qué a quem.

Geoff Pangonis
Administrador de mensagens
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Arguivamento e retencao
de dados

O Veritas Alta™ Archiving é uma plataforma de arquivamento em

nuvem totalmente integrada. Ele captura, ingere, supervisiona e

descobre dados para necessidades de conformidade, ajudando
areduzir custos e aumentar a produtividade. O Veritas Alta Veritas Alta™
Archiving ajuda a preservar e-mails e mais de 120 outros tipos ArChiVing
de conteldo por politica. Ele classifica o contetdo, identifica

0s itens mais essenciais para reduzir o risco e garante que

as praticas de retencdo cumpram as leis aplicaveis e que a

vigilancia seja defensavel.
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Conformidade regulamentar

Use o Veritas Alta™ Surveillance para realizar uma revisgo de

supervisdo simplificada das comunicacdes regulamentadas.

Ele ajuda a diminuir o custo e o esforco de garantir a revisdo de

conformidade por meio de amostragem direcionada e a adigcéo Veritas Alta™

opcional de classificagéo, ao mesmo tempo em que fornece Surveillance

prova de conformidade. E totalmente gerenciado e auditado,

facil de usar e eficaz para revisar os resultados da pesquisa.

@ Veritas Alta™ Surveillance
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Descoberta eletronica de ponta

a ponta

Use o Veritas Alta™ eDiscovery — uma solucdo de ponta a ponta

baseada em nuvem — para coletar, revisar e produzir informacdes r_ra

armazenadas eletronicamente para fins juridicos e de investigacao.

Fornece descoberta completa em uma etapa: Veritas Alta™
eDiscovery

= Colecdo defensavel de fontes de contelido relevantes
= Revisdo especifica de todos os tipos de dados
= Producéo eficiente de documentos relevantes.

Capture qualquer fonte de conteldo relevante para sua
investigacao, revise os dados conforme pretendido (incluindo
a exibicdo nativa do Microsoft Teams) e transfira os dados com

eficiéncia para a parte solicitante.

Realize avaliacao
e revisao avancada
de casos iniciais.
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Por que a Veritas?

As solucdes da Veritas permitem que vocé mantenha 1 5 X

o controle total sobre a protecdo de dados de sua /

protes Lider do Gartner®
empresa, resiliéncia de aplicativos, conformidade de I\/Iagic Quadrantw
dados e governanca, garantindo total observabilidade em Arquivamento de

informacdes corporativas
de dados. Capture e arquive em todo o seu estado de ¢ P

dados e descubra o que é mais importante.

4.x

Explore como otimizar a conformidade de Lider no Radacti

dados por meio de maior visibilidade, contexto Group Market
e controle para proteger sua organizagao. > Quadr_ant
em Arquivamento de
informacGes

1."0 papel estratégico e em evolucédo da governanca de dados em 2022 e além”, Mega International, outubro de 2022
2. fortune.com/2022/09/27/]wall-street-fines-employee-use-of-whatsapp-unauthorized-messaging-apps
3. Pesquisa de 2023 da Norton Rose Fullbright

Sobre a Veritas VE I2 IT/\S

A Veritas Technologies ¢ lider em gerenciamento de dados em varias nuvens. Mais de 80 mil clientes,

. : o : . . i ~

|nc|um.do 95% das empriasas da Fort.une 100, confiam na \/er|Fas para ajudar a garaNnt|r a pro'teg.a.o, 2625 Augustine Drive
capacidade de recuperagao e conformidade de seus dados. A Veritas tem uma reputagéo de confiabilidade Santa Clara CA 95054
em escala, o que oferece a resiliéncia de que seus clientes precisam contra as interrupgdes ameagadas +1(866) 85;7 4827

por atagues cibernéticos, como ransomware. Nenhum outro fornecedor é capaz de igualar a capacidade VoritaN

de execucao da Veritas, com suporte para mais de 800 fontes de dados, mais de 100 sistemas

operacionais, mais de 1.400 destinos de armazenamento e mais de 60 nuvens por meio de uma Para obter informacdes
abordagem unica e unificada. Com tecnologia de escala de nuvem, a Veritas esta entregando hoje sua de contato globais, visite:
estratégia de gerenciamento auténomo de dados, que reduz a sobrecarga operacional e, a0 mesmo veritas.com/company/contact
tempo, oferece maior valor. Saiba mais em . Siga-nos no Twitter em

Copyright © 2023 Veritas Technologies LLC. Todos os direitos reservados. Veritas, o logotipo da Veritas e NetBackup séo marcas comerciais ou
registradas da Veritas Technologies LLC ou de suas afiliadas nos Estados Unidos e em outros paises. Outros nomes podem ser marcas comerciais
dos respectivos proprietarios. V1906 05/23



https://www.veritas.com/solution/compliance
https://www.veritas.com/solution/compliance
https://www.veritas.com/solution/compliance
http://www.veritas.com
https://twitter.com/VeritasTechLLC
http://veritas.com
https://www.veritas.com/company/contact
https://www.mega.com/press-releases-strategic-and-evolving-role-data-governance-2022-and-beyond
https://fortune.com/2022/09/27/wall-street-fines-employee-use-of-whatsapp-unauthorized-messaging-apps
https://www.veritas.com/solution/compliance

