
运用 3-2-1 备份策略保护关键数据

数据是企业正常运营必不可少的“燃料”，因此对于数据保护您万万不能掉以轻心。数据被泄露、删除或损坏的风险因素多种多样，包括勒索软

件攻击、自然灾难和人为错误等。

无论出现何种情况，备份都是最后一道防线，于是黑客们将攻击目标瞄准了备份数据。企业务必围绕备份部署稳健的数据和业务韧性策略。 

3-2-1 备份策略是发生数据事件时维持业务韧性的有效方法。

3-2-1 备份策略定义

3-2-1 备份策略从数量、位置和方式三个角度出发，使企业能够在此基础上完美平

衡数据多样性、冗余和异地存储，确保关键数据的高可用性和韧性。

数量：三份  
您需要维护三份数据，特别是生产数据要有额外两份备份。这种冗余可确保即使 
一份副本无法访问或损坏，您仍有两个副本可用来恢复数据。保留三份数据可显著

降低数据永久丢失的风险。

位置：两种介质  
以两种格式或介质存储数据副本，这种多样化可增添多一重保障。例如，将一份副

本存储在外部硬盘上，另一份存储在云端，可有效防范硬件故障和线上安全漏洞，

最大限度降低所有数据副本同时丢失的几率。

方式：防篡改或气隙隔离  
确保维护一份防篡改和/或气隙隔离副本，来保证关键数据的完整性和可用性， 
打造强大的网络韧性，防范勒索软件攻击。

许多合规和数据保留法规要求数据在特定期间内不可以更改存储状态。防篡改备

份可确保备份的真实可靠性，为满足恢复和合规要求提供可靠的数据来源。

最后，建议在异地保留一份数据副本。即，在创建和维护主数据之外的位置单独保留一份数据。此举可防范各种自然风险，例如飓风、火灾、洪水

以及其他可能对您的场所造成破坏的灾难。保留异地副本可确保即便发生灾难性事件或数据被盗，您仍能找回自己的数据，恢复运行。
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务必将备份副本存储在不同的介质上，确保其中一个介质

为防篡改存储。

一份副本保存在异地并与主网络气隙隔离，以创建数据保

管库。

生产数据+两份副本。

https://www.veritas.com/zh/cn/information-center/immutable-backups?inid=so_v1957
https://www.veritas.com/zh/cn/information-center/immutable-backups?inid=so_v1957


实施 3-2-1 备份策略的主要理由 

网络韧性

区块链分析公司 Chainalysis 表示：“2023 年，勒索软件是唯一针对加密货币呈现增长态势的网络

犯罪。”该公司的年中研究报告称，攻击者勒索的金额比 2022 年同期增长 1.758 亿美元。

如果网络犯罪分子同时劫持了生产数据和备份数据，您的企业可能会陷入瘫痪。他们会以此为要挟，

向您开出高额赎金，否则就让企业受到灭顶之灾。落实  3-2-1 备份策略后，您可采用加密技术将 
数据存储在防篡改和不可擦除的设备上，并在异地隔离恢复环境中恢复数据，从而确保企业快速回归

正轨。

灾难抵御能力

在我们的 2022 年报告中，27% 的受访企业表示，过去两年曾因自然灾难导致停机。实施 3-2-1  
备份策略可以降低业务中断和数据丢失的几率。对于自然灾难风险较高的地区，异地存储数据有助于

企业在主站点发生灾难而丢失生产数据时，能够快速恢复运行。借助该策略，数据将始终保持安全且

可恢复，让企业无惧任何自然灾难。

业务连续性

停机对企业来说不是好事。通信、运营和供应链面临的网络攻击风险逐年增加，而客户对服务和配送

速度的期望也越来越高，因此制定强有力的业务韧性策略迫在眉睫。3-2-1 备份策略为企业提供了 
一套有效方法，帮助企业无缝恢复运营，始终保持高生产效率。

赢得“专业性”声誉

攻击造成的数据丢失或泄露不仅会破坏业务连续性，还可能对企业声誉造成毁灭性影响，让企业永久

失去客户的信任。根据 2022 年《Thales 消费者数字信任指数》报告，82% 的数据泄露受害者认为

自己的生活受到了严重影响。为了维系客户信任，企业需要在中断后快速恢复正常客户体验。这是除缓

解计划和补救措施之外的有效解决方案，体现了企业对确保数据安全性和可靠性的承诺，让企业赢得

“够专业”的市场赞评。

https://www.chainalysis.com/blog/crypto-crime-midyear-2023-update-ransomware-scams/
https://www.veritas.com/zh/cn/form/analyst-report/cloud-research-2022-securing-your-multi-cloud-enterprise-environment
https://cpl.thalesgroup.com/data-trust-index
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一站式 3-2-1 解决方案

Veritas 推出全面的一站式备份选项，包括 NetBackup™ 一体机和 Veritas Alta™ Recovery Vault。它们能帮助企业全面保护数据、检测威胁

并在发生灾难时快速恢复数据，让企业无惧任何网络威胁、自然灾难或人为错误。

Veritas 的云端产品可确保数据冗余、可扩展性和远程访问性，进一步提高了企业保护关键数据的能力和灵活性。我们的最佳实践简化了 3-2-1 
备份策略的实施，让企业专注于提高工作效率、降低运营成本，从而交付卓越的客户体验。

了解有关 Veritas 灾难恢复解决方案的更多信息 >

http://www.veritas.com/zh/cn
http://www.veritas.com/zh/cn
https://www.veritas.com/zh/cn/company/contact
https://www.veritas.com/zh/cn/protection/netbackup-appliance-solutions
https://www.veritas.com/zh/cn/alta/recovery-vault?inid=so_v1957
https://www.veritas.com/zh/cn/solution/disaster-recovery?inid=so_v1957
https://www.veritas.com/zh/cn/solution/disaster-recovery?inid=so_v1957

