
面向通信监控的合规解决方案
分析、分类和发现电子邮件、聊天记录、语音和
视频中的数据。

随着多渠道平台的迅猛发展，通信监控难度不断攀升，监管审查和处罚标准也愈加严苛。面对电子邮件、聊天、音频和视频等平台中的内容不断

增长，您无法再像过去一样，依赖基于抽样和词典搜索的检测来完成通信监控。 

Veritas Alta™ Surveillance 可轻松捕获和显示相关内容，自动化及简化任务的执行，帮您节省时间和避免招致高额罚款。它还运用创新且透明的

人工智能、机器学习和自然语言处理，助力企业切实履行合规责任。

Veritas 解决方案与基于 SaaS 的 Veritas Alta 数据合规和治理平台集成，可助您实现完全端到端的通信合规，满足各种监管需求，如内容捕获、

合规归档、搜索、审查和审计。

Veritas Alta Surveillance 的主要功能

捕获对话

收集 120 多个源中的内容，例如基于 SaaS 配置的电子邮件、Microsoft Teams、Bloomberg、WhatsApp 和 Zoom（图 1）。其他优势还包括：

• 捕获并整合各种形式的通信和内容

• 快速适配新的消息平台，降低合规风险

• 无需训练即可开始运行数据收集流程

• 自动更新和维护服务器基础架构

• 标记特定信息以增强后续的数据收集

分析和审查
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SEC 17a-4 合规 
WORM 存储

SMS
分类规则：
包含：内幕交易

排除：Amazon 产品

定期和临时搜索与抽样
定向审查

智能审查机器学习

审计

证据审查报告

审计搜索
Veritas Alta™ 
Classification

捕获电子通信 存储（归档）

合规性与丰富性

抽样

搜索

触发警报 定向且自动 辩护取证

报告和审计



图 1. Veritas Alta Capture 可访问的 120 多个内容源的部分示例

深度文件分析

超过一半的企业数据是“暗”数据或未知数据，从而产生监管风险。借助文件分析，合规团队可对内容进行分类并呈现上下文信息，从而轻松搜索数

据、获得洞察并满足监管要求。通过深度的风险分析，您还可以：

• 借助易于使用的报告功能避免浪费、降低成本，并统一运用分类策略

• 识别应保留的数据以及可安全删除的数据

• 减少重复数据、陈旧数据、孤立数据和暗数据

• 分析用户行为，防御企业内的数据盗窃

• 自动标记异常并识别可疑或恶意的用户行为

• 控制全局访问权限，查找可能隐藏在文件中的勒索软件

扩充内容元数据 

在捕获和索引期间，所有内容均按策略自动分类。策略数量高达 200 多种，这些策略预先经过训练和专家审核，开箱即用，也可自定义，涵盖 1100

多种模式，可全面满足通信合规、企业合规、法律、医疗保健、安全、隐私保护及公共部门的各种数据使用场景需求。其他功能和优势包括：

• 人工智能自然语言处理，包括情感分析和语言检测（30 多种语言）等内置功能

• 通过策略设计，识别时事通讯和自动生成的电子邮件等干扰信息，并可触发规则将这些内容排除在审查范围之外

• 经行业专家制定的通信合规策略，可识别客户投诉、外部业务活动、渠道外通信、交易执行问题等，并发出提醒

• 策略包含完整透明的信息逻辑，例如关键字、临近度等

• 可使用嵌套条件逻辑（包括布尔表达式和正则表达式）、文档相似度、置信度、最小/最大计数等，创建或自定义策略

• 快速制定新策略，以及维护新策略和现有策略，每三个月更新一次



始终合规地存储内容

Veritas Alta Surveillance 可将所有内容都安全存储在防篡改的合规 WORM 归档中。Veritas 运用对数据保留、过期、访问和管理的精细控制，

交付企业级数据安全和全生命周期管理。主要包括：

• 按策略保留内容，以日志记录形式保存在高度可用的存储库中，防止数据遭到非法或意外删除

• 确保数据保留符合法规要求，可用于辩护取证，包括证明信等

• 企业级快速索引功能，数秒内即可提供归档中所有内容的搜索结果

• 通过快速搜索、法务保留、案例管理和电子发现工作流程，降低 IT 和诉讼支持人员的成本并提高其工作效率

• 使用内置的直接迁移功能，从 Veritas 本地归档中迁移内容、电子发现和合规工作成果

• 支持最终用户通过个人归档功能访问归档内容，便于最终用户搜索和检索数据

加强监控力度

合规团队可管理整个审查流程，对内置的工作流程进行自定义设计，全面掌控每个环节，例如：创建部门、分配审查者和权限、添加监控的员工、安

排搜索和抽样时间，以及开展审查、报告、导出和审计；还可以通过智能审查机器学习技术，基于自定义词典和分类策略发出警报。具体功能包括：

• 内置智能审查机器学习技术，该技术可自我训练，以安全透明的方式对所有内容按相关性进行评分

• 内置降噪功能，可自动减少包含白名单用户和免责声明内容的误报

• 命中高亮导航，可指示审查者查看相关内容，不必通读所有消息

• 可对协作内容、音频和视频内容进行专项审查

• 粒度访问控制，可确保为特定角色和用户启用或禁用各项功能

• 审计搜索功能，可确保每项操作均被记录和编制索引，以供查找和导出

改进电子发现功能

全面的一站式发现功能可安全收集相关内容来源中的数据，对所有数据类型进行专项审查，高效提举文档。支持不同职能部门就有关事务和调查

开展协作，提高企业内部和外部法务团队、IT 团队、人力资源和其他利益相关方的工作效率。其优势包括：

• 使用电子发现参考模型 (EDRM) 有针对性地从 120 多个源（涵盖协作平台、聊天记录、社交媒体、语音通信等）捕获数据，为辩护取证提供信息

• 快速查找相关数据以应对发现、监管、隐私保护和法律合规挑战

• 快速响应搜索，轻松执行早期的案例评估和审查

• 指定的审查员和管理员可通过便捷的自助服务在线导出搜索结果

• 以适用的法务取证格式生成相关响应数据，以加快审查速度



智能审查：信息透明的机器学习

运用先进的机器学习技术优化审查。智能审查以持续主动学习框架为基础，每天自我更新。它会在后台自动学习，观察审查团队标记和标注相关性

项目时的活动。由于它使用审查者历史记录，因此您无需创建特殊的训练集或调整引擎。

本质上来说，机器学习只是观察团队的行为，并持续习得经验。因此，您无需聘请相关专家或数据科学家。该框架内置于系统中，单击按钮即可启用。

大多数老旧系统需要企业团队投入时间和精力完成各种训练，但该系统永远不会过时，准确性和相关性也不会衰减。相反，随着您馈送更多的数据，

它的准确性会逐步提高。 

图 3. 使用智能审查评估机器学习的预测结果

透明度是 Veritas Alta Surveillance 中智能审查的另一个关键功能。借助智能审查，审查者能快速了解机器学习的预测结果。所有消息都会附上

相关性评分，您可以按优先级对其进行筛选和排序。每个项目都提供了评分详情，用户只需单击鼠标，就可以基于各项的权重评估消息。可能考虑的

元素包括参与者、消息性质、主题行、用户选择的内容片段、分类标签、部门影响力和审查者的标记等条件。

优化审查和命中高亮导航

在审查中，用户可从 20 多个维度，使用多栏选择、排序、

高级搜索和过滤等功能筛选相关信息。在项目级别，用户

可使用命中高亮导航功能，访问相关内容。审查者只需单

击下一项，即可自动进入消息的相关部分。

图 4. 电子邮件通信中的命中高亮导航



专项审查

专项审查支持审查本地的音视频内容以及协作内容。通过保留实际视图和元数据，以及持续滚动浏览项目历史记录，审查者可在审查期间获取全部

上下文信息。转录功能可将音频和视频内容显示为消息。专用审查媒体播放器可通过智能转录功能直接跳转至录音/录像中触发警报的内容。

图 5. 专项审查示例

更强的报告和审计查看器

开箱即用的报告无法满足经理、高管、内外部审计师以及监管机构的精细化报告要求。增强的报告功能通过 PowerBI 模板或高度安全的开放 API 

直接访问数据，生成完全自定义的报告。

通过框架直接访问数据以生成报告 

借助审计查看器，您可以访问和报告所有系统更改。系统会记录有关审计角色、角色分配、部门、热词、受监控员工和搜索的全部变更。所有活动均已

编入索引，可搜索和导出。审计查看器不仅显示更改的执行人员和时间，而且列出当前值和先前的值。



关于 Veritas
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图 6. 审计查看器示例
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