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背景与现状

当今时代，数据呈指数级增长，企业纷纷采用云优先战略。仅去年一

年，全球产生的数据量就高达 74 ZB，IDC 报告称 80-90% 的数据

为非结构化数据，这进一步加剧了数据管理的复杂度。整体迁移入云

的策略给 IT 部门和云架构师/管理员带来了严峻挑战，尤其是跨多云

环境的数据可视化、数据安全、数据备份和控制等方面的难题。云服

务提供商 (CSP) 提供的备份和恢复工具五花八门，但往往性能不够

强大，无法有效应对网络攻击、日益频发的自然灾害、难以完全避免

的人为错误和意外的云服务中断。Vanson Bourne 最近开展的一项

研究发现¹，99% 的受访企业在一定程度上都使用了云服务提供商的

安全工具，但 76% 的受访企业认为公有云服务提供商当前提供的产

品无法满足企业的安全需求。更令人担忧的是，89% 的受访企业存

储在云环境中的数据都遭受过勒索软件攻击。

在安全和合规方面，云服务提供商与客户之间实行责任共担模式。简单来讲，就是云服务提供商负责云的韧性，而您（客户）负责云中数据的韧性。

这意味着企业自身要对数据的安全性和备份全权负责，而且还要管理工作负载架构和故障转移。

Veritas Alta™ 整合了我们全部的云服务和产品，是一款最全面的云数据管理平台，可灵活适应任意环境，让您轻松肩负起责任共担模式下您的

那部分责任，甚至可以肩负更大的责任。Veritas Alta 带来了业务敏捷性，同时可降低成本，通过确保数据和应用程序的高可用性与安全合规，

助力您的业务更上一层楼。

打造勒索软件应对韧性

Veritas Alta 为您提供多重安全保护，如系统强化、基于人工智能的异常检测、恶意软件扫描和防篡改功能，全面保护您的数据，

缩小受攻击面。Veritas Alta 还提供智能自动编排、经济高效的零中断恢复演练，让您可以有选择地灵活恢复。

完全可视化和洞察，让您从容掌握所有数据的位置，降低运行复杂性，优化成本管理。

Veritas 的云原生架构集自动化、人工智能和灵活性于一体，可提供最具成本效益、最安全的自治云数据保护。

89%
的受访企业存储在云环境中的
数据都遭受过勒索软件攻击。

https://www.statista.com/topics/1464/big-data
https://blog.cloudera.com/the-rise-of-unstructured-data/
https://blog.cloudera.com/the-rise-of-unstructured-data/


关于 Veritas

Veritas Technologies 是多云数据管理领域的领导者。超过八万家企业级客户，包括 95％ 的全球财富 100 强
企业，均依靠 Veritas 确保其数据的保护、可恢复性和合规性。Veritas 在规模化的可靠性方面享有盛誉， 
可为企业提供抵御勒索软件等网络攻击威胁所需的弹性。Veritas 通过统一的平台，支持超过 800 种数据源，

100 多种操作系统，1400 多种存储设备以及 60 多类云平台。在云级技术的支持下，Veritas 现正在实践其自治

数据管理战略，在提供更大价值的同时，降低运营成本。欲了解更多详细信息，请访问 www.veritas.com/zh/cn/ 
或关注 Veritas 官方微信平台：VERITAS_CHINA（VERITAS 中文社区）。
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Veritas Alta View：任意位置管理数据保护

Veritas Alta™ View 是一个基于云的管理控制台，允许客户从单一面板统一管理本地和云端的整个数据保护资产。客户可以从单个控制台管理多个

区域中的数据，避免为管控本地和云端工作负载分别部署不同的解决方案。

Veritas Alta View 集成 Veritas 分析引擎，能够提供完整的报告、可操作的洞察，以及覆盖整个数据资产网络的安全状况视图。它利用人工智能

和机器学习技术，推动企业践行自治数据管理，让 IT 团队得以专注于企业转型等更重要的工作。

应用程序韧性：确保您的业务不宕机

与单点产品或 CSP 工具不同，Veritas Alta 应用程序韧性解决方案支持所有主要的云基础架构，无论该基础架构是虚拟、容器化还是裸机形式。

客户可享有诸多优势：一套在多云环境中支持应用程序高可用性的通用工具；灵活敏捷地响应不断变化的业务需求；跨公有云和私有云轻松迁移

应用程序或将其移回本地等等。

应用程序韧性可确保您获得所需的性能，支持应用程序移动，并保护关键任务服务免受计划内和计划外停机的影响。

数据合规和治理：洞察风险，及时补救

整合 Veritas 领先的合规和治理产品中的所有云功能，帮助企业根据其存储的信息做出明智决策。Veritas Alta 可自动进行内容分类，使得企业

能够轻松发现与法律诉讼相关的数据，消除暗数据以降低风险，优化数据的存储以确保合规。

Veritas Alta 的部署范围非常广泛，无论在本地、IaaS、混合环境、虚拟环境还是 SaaS 中均可灵活部署。

全面掌控云端

• 云原生解决方案，适用于任意环境（多云、混合云、私有云、边缘、

本地）

• 灵活的使用模式，易于实施

• 根据企业需求，优化云资源的使用（重复数据删除、资源自动扩展）

• 操作简便，用户界面直观，自动化控制

• 久经考验、值得信赖的供应商

• API 驱动，实现集成和自动化

• 专为 K8s、PaaS、IaaS 等现代工作负载而构建

了解更多信息

如要深入了解 Veritas Alta，请访问 veritas.com/alta 。

1. The Not-So-Silver Lining of Cloud Service Providers’ Tools 和《2022 守护企业多云环境研究报告》。Vanson Bourne 与 Veritas 联合发表，2022 年 10 月

http://www.veritas.com/zh/cn
http://www.veritas.com/zh/cn
https://www.veritas.com/zh/cn/company/contact/
https://www.veritas.com/alta
https://www.veritas.com/form/analyst-report/the-not-so-silver-lining-of-cloud-service-providers-tools

