
运用气隙隔离技术加强 
数据恢复
维护数据的安全副本，降低网络攻击影响。
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为什么要创建数据保管库

网络安全一直是企业领导者眼中的第一要务。网络威胁日渐复杂，犯罪分子越来越狡猾，同时还在不断研究新的攻击手段，目的是对受害者造

成最大程度的损害。Gartner 预测，到 2025 年，40% 的董事会将设立专门的网络安全委员会，就网络安全策略、执行和恢复方面进行报告

并制定战略预期1。网络犯罪呈指数级增长，给各大企业造成了数百万美元和数小时的停机损失，企业正在竭力减少攻击的影响，尽快恢复运行。 
在 2022 年里，每 15 秒就发生一次网络攻击2，这已成为一场争分夺秒的生死之战。因此，您的当务之急就是确保自己做好应对准备，部署战略，

全力降低风险、消除不确定性并维系对环境的掌控。

韧性和恢复计划能否成功，关键在于实施可靠的网络安全框架，选择正确的技术和流程。您是否部署了网络安全事件响应计划？能否信心十足地

向经理和高层管理人员汇报？Gartner3 指出，到 2025 年，70% 的首席执行官会在企业内建立防范网络犯罪，确保运营安全的企业文化。当前，

您的首要任务是了解网络安全趋势，以及确保恢复成功的关键要素。您需要提前将勒索软件攻击扼杀在摇篮中，以便向董事会证明您实施了正确的

恢复方案。

什么是气隙隔离及其重要性

网络攻击越来越狡猾难辨，黑客不仅垂涎您的主数据存储，还盯上了您的备份数据。因此，您务必在灾难恢复战略中对此做出妥善的规划。在大多数

情况下，黑客会蛰伏在系统中，等待时机访问和破坏您的主数据和备份数据。一旦获取访问权限，他们就会立即摧毁数据。

依据美国国家标准和技术研究院 (NIST) 的定义，气隙是两个系统之间的接口：(a) 这两个系统之间没有物理连接，(b) 任何逻辑连接都不是自动的

（即数据只能在人工控制下通过接口进行手动传输）⁴。过去，气隙是保护恒温器或家用电器等技术操作的黄金标准。现在，几乎所有设备都通过无线

或有线网络连接，因此需要落实更严格的气隙隔离流程来保护用于恢复的数据副本。

在联网环境下，黑客几乎可以利用一切入口点潜入系统，即使系统中禁用了所有无线和有线信号。在保存高度机密数据的大多数封闭系统中，一些 IT 
部门禁用了所有 USB 端口，并使用法拉第笼来阻止所有无线传输并防止电磁泄漏。

借助 Veritas 的自动映像复制 (AIR) 技术，您可在相同或不同站点（包括公有云）的备份域之间复制备份数据。AIR 还支持离线的气隙隔离备份副本，

进一步杜绝从未知来源访问数据。企业数据不仅存储在自有数据中心，还广泛分布在各大公有云中，若您要运用气隙隔离结构来维护关键数据的

最新干净副本，部署备份和恢复解决方案就显得必不可少。

云端数据和气隙隔离

云优先趋势如火如荼：85% 的企业称，到 2025 年，他们将实现云优先战略，其中 94% 的企业正在实施多云战略⁵。我们已经看到，加速推进云

战略的企业越来越多，最终的局面可能会是云服务提供商的工具五花八门，决策和管理没有章法。如果您部署了多种公有云选项来扩充和优化主

数据存储，务必运用最佳解决方案来备份数据，以优化数据恢复。

我们建议将隔离恢复环境 (IRE) 作为您的最佳选择。IRE 中的气隙隔离解决方案可创建关键数据的安全副本，管理员可按需启用干净的备份文件，

以降低多云环境中勒索软件攻击造成的影响。
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隔离恢复环境 (IRE)

传统网络隔离解决方案从物理或逻辑层面断开安全位置之间的连接，切断通信的传入或传出途径。在这种情况下，数据无法传输到隔离环境，也就

无法满足企业的三份备份副本需求，进而威胁到恢复时间目标 (RTO) 和恢复点目标 (RPO)。它通常是将复制数据从来源推送到目标，来源域独立

处理并提交复制作业到目标域。这种传统方法在连接中断或受阻时无法将关键数据复制到安全环境，会极大延迟恢复时间。

比较而言，拉取复制模式会从目标发起复制请求。Veritas 推出 NetBackup IRE 解决方案，通过拉取复制模式来优化数据移动。在这种模式下，

发送数据的请求来自 IRE 的介质服务器数据去重池 (MSDP)，这种反向连接可以更好地控制数据流，进一步从逻辑和物理层面保护环境安全。

用户可完全掌控在 IRE 内以及 IRE 间复制数据的请求，还可支持 IRE 气隙隔离时间表中定义的特定窗口期。

NetBackup IRE 采用多层安全防御措施，包括入侵防御机制、传输中和存储中数据加密，因此在数据传输过程中攻击无法渗透到系统中。 
在整个数据生命周期内，无论数据位于何处，都始终安全无虞且存储不会遭到感染，恶意或未经授权的用户读取或修改数据的风险为零。Veritas  

NetBackup Recovery Vault 带来本地和云端数据隔离功能。这是一项无缝的云存储即服务，采用气隙隔离备份抵御勒索软件攻击，而且经过优化

可轻松扩展，确保数据可移植，成本可预测。

Veritas 秉持简化运行的理念，支持您将本地或云端部署的 NetBackup 转移到 IRE 框架，以三大原则为基础构建勒索软件应对韧性：

• 保护：遵循 Veritas 零信任安全原则，轻松整合隔离恢复功能，支持多重身份验证 (MFA) 和基于角色的访问控制 (RBAC)。

• 检测：NetBackup IT Analytics 的异常检测可实时检测勒索软件。集成的 NetBackup 恶意软件扫描功能可在恢复之前进行恶意软件扫描，

根据异常评分确定风险严重性。

• 恢复：在隔离环境、云端或本地统筹协调整个数据集的恢复，能够满足多种 RPO 和 RTO 要求。
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图 1：NetBackup 隔离恢复环境
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隔离环境为企业增加多一重韧性保护，有效对抗勒索软件和恶意软件攻击。

运用零信任原则增强保护

采用零信任原则，进一步提升保护级别。事实证明，在全公司内贯彻零信任理念可以降低遭受毁灭性攻击的风险。

Veritas IRE 是在 Flex 一体机上构建、基于容器的多租户 WORM（一次写入、多次读取）存储。它采用零信任架构和强化的操作系统，运用多重身

份验证和基于角色的访问控制 (RBAC) 强化用户、工具及设备的身份和访问管理 (IAM)，限制对高度敏感数据和备份的访问。仅需要访问数据的用

户才有权限。密码保护也是关键措施之一。

您可在零信任原则基础上构建强大的 IAM 控制、权限控制、系统强化和安全硬件，以阻止他人擅自访问。即使发生攻击，也可通过多层安全防护措

施缩小攻击面或攻击范围，最大限度减少影响。一旦恶意软件入侵您的系统，网络犯罪分子就会在环境中悄悄移动，搜索关键业务数据、机密信息

和系统备份。

异常检测和恶意软件扫描

凭借全面可见性、智能异常检测和恶意软件扫描，您可从容掌握数据的所有存储位置，降低运行复杂性，优化成本管理。Veritas 基于人工智能的异

常检测引擎可识别整个环境中的异常数据和用户活动，近乎实时地提醒您注意可疑活动。此功能可确保您的数据始终可恢复，有助于您在遭遇勒索

软件攻击时立即采取行动，将备份与恶意软件隔离开来，并限制恶意软件对备份数据的影响。您可以恢复经过扫描并验证为安全的完整图像，也可

以恢复单个文件。如果标记为要还原的文件受到感染，则可以从未受感染的备份中恢复该文件。这样您可安全地恢复数据，不会有感染目标计算机

的风险。
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图 2：NetBackup 集成式恶意软件扫描
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采用防篡改且不可擦除存储，保证数据及时恢复

防篡改且不可擦除的存储可确保在确定期限内（或数据的整个生命周期内），任何人或任何攻击都无法更改、加密或删除数据。它还能阻止数据被

篡改和未经授权的访问。在 IRE 策略中，NetBackup Recovery Vault 提供云端防篡改且不可擦除的存储解决方案，您可以根据需要向上或向下

扩展。

运用 IRE 从容恢复

运用 NetBackup 隔离恢复环境降低风险、消除不确定性并维系掌控权。访问 Veritas.com 或联系我们的团队，详细了解我们的解决方案如何保证

多云环境中的勒索软件应对韧性。
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